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”Os problemas significativos que enfrentamos
ndo podem ser resolvidos no mesmo nivel de
pensamento em que estdvamos quando os cri-

amos.”

Albert Einstein






RESUMO

O Laboratério de Seguranca em Computacio (LabSEC) da Universidade Fe-
deral de Santa Catarina (UFSC) em parceria com Instituto Nacional de Tec-
nologia da Informacdo (ITI), desenvolveu uma solucio inteiramente nacional
que produz e viabiliza toda a cadeia de certificagao brasileira, um Sistema Ge-
renciador de Certificados (SGC), que tem como dominio de atuagdo a Infraes-
trutura de Chaves Publicas Brasileira (ICP-Brasil). O projeto Jodo-de-barro,
fruto desta parceria, originou um SGC da Autoridade Certificadora (AC) Raiz
e um SGC de ACs Intermedidrias, Ywapa (raiz, do tupi-guarani) e Ywyra
(tronco, do tupi-guarani) respectivamente. Através da experiéncia obtida com
o projeto, o LabSEC vem propor uma nova solucio que servird de base para o
desenvolvimento de aplica¢des de ICP, o framework LibPKI. Tendo como re-
feréncia o SGC, este framework tem como dominio a ICP-Brasil (extensivel
a outras ICPs) e possui a caracteristica de ser uma solugdo aberta, visando a
continuidade e ao melhoramento através da participacdo da comunidade tec-
noldgica. O uso de frameworks no desenvolvimento de aplicacdes confere ao
desenvolvedor uma maior produtividade e qualidade nos artefatos gerados,
pois centraliza o esfor¢o em pontos caracteristicos de cada aplicag@o e es-
tende as partes reusaveis do framework. Através da utilizacdo do LibPKI sera
possivel acompanhar o desenvolvimento de um SGC Online, e este servird
como modelo de aplica¢ao final no uso do framework.

Palavras-chave: ICP, ICP-Brasil, Framework, Certificacdo Digital, Autori-

dade Certificadora, Jodao-de-barro, SGC.






ABSTRACT

The Computer Security Laboratory (LabSEC) from Federal University of
Santa Catarina (UFSC) in partnership with the National Institute of Infor-
mation Technology (ITI), has developed an entirely national solution that
produces and makes the whole chain of Brazilian certification, a Certificate
Manager System (CMS), whose field of action is the Brazilian Public Key
Infrastructure (PKI-Brazil). The project “Jodo-de-barro”, the fruit of this
partnership, has led to an CMS for Certificate Authority (CA) Root and In-
termediate CA CMS, “Ywapa” (root, from the Tupi-Guarani language) and
“Ywyra” (trunk, from the Tupi-Guarani language) respectively. Through the
experience obtained from the project, LabSEC proposes a new solution that
will provide the basis for the development of applications in PKI, the LibPKI
framework. With reference to the CMS, the framework has as its domain the
PKI-Brazil (extendable to other PKI) and has the characteristic of being an
open solution, aimed at continuing and improving by the community through
participation in technology. The use of frameworks in application develop-
ment, gives the developer greater productivity and quality in the generated
artifacts, because the effort is centered on characteristic points of each appli-
cation and extends the share of reusable frameworks. By using LibPKI, it will
be possible to develop a CMS Online, and this will serve as a final application
model in the use of framework.

Keywords: PKI, PKI-Brazil, Framework, Digital Certification, Certificate

Authority, Jodo-de-Barro, CMS
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1 INTRODUCAO

1.1 CONTEXTUALIZACAO

“O avango tecnologico no final dos anos 90 e o uso crescente
das vias digitais como suporte para as transa¢oes comerciais,
bancdrias e mesmo de relacionamento entre pessoas e instituicoes
demandou a necessidade da existéncia de mecanismos que des-
sem seguranga, confidencialidade e, em alguns casos, validade
juridica para essas transagaoes.

“Art. 1° Fica instituida a Infra-Estrutura de Cha-
ves Publicas Brasileira - ICP-Brasil, para garantir a
autenticidade, a integridade e a validade juridica de
documentos em forma eletrénica, das aplicagoes de
suporte e das aplicagdes habilitadas que utilizem cer-
tificados digitais, bem como a realizacdo de transagoes
eletronicas seguras.” (Medida Proviséria 2.200-2, de
24 de agosto de 2001)

A instituicdo da Infraestrutura de Chaves Piiblicas Brasi-
leira - ICP-Brasil, por parte do Governo Federal, hd dez anos,
por meio da Medida Provisoria 2.200-2, de 24 de agosto de
2001, veio atender essa necessidade da sociedade brasileira.
Prova disso, sdo os nimeros da ICP. Atualmente, sdo emitidos
um milhdo de certificados por ano. As Autoridades Certifica-
doras credenciadas de primeiro e segundo nivel chegam hoje a
45. As Autoridades de Registro saltaram de apenas 12, em 2002,
para 389 este ano. O mesmo ocorreu com as instalagoes técnicas
fisicas e de ARs logicas, que chegaram a 885 e 1602, respectiva-
mente, no més de marco deste ano.” (Renato Martini - Presidente
do ITI/2011).

Foi com esta medida proviséria 2.200-2 que o os cidaddos e institui¢des
brasileiras foram beneficiadas em relacdo ao uso da internet como um meio
alternativo para a disponibilizacdo de servicos com maior agilidade, reducéo
de custos, facilidade de uso e maior segurancga. Estes 10 anos de instituicdo

da ICP, comprovam o avango técnologico do Brasil, com a criacdo deste mo-
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delo de infraestrutura possibilita uma modernizacgdo e facilidade de diversos
servigcos no Brasil.

A ICP oferece suporte a utilizacdo de algoritmos criptograficos que
possibilita a um usudrio estabelecer uma conexao segura e transferir informagdes
através de uma rede ndo segura, como a internet, utilizando-se de um par de
chaves criptograficos, ptblica e privada, obtidos através de uma autoridade
confidvel. Esta infraestrutura fornece ao usudrio ou instituicdo um certificado
digital que o identifica.

Uma ICP ¢ constituida pelos seguintes elementos:

o Autoridade Certificadora (AC): Conjunto hardware-software. Suas prin-
cipais fun¢des sdo: Emissdo de certificados, Revogagao de certificados
e Emissao de LCR.

e Autoridade de Registro (AR): Responsavel pela validagao dos dados e

conexao entre o requerente de um certificado e a AC.

e Lista de Certificados Revogados (LCR): Emitida pela AC, esta lista
contém os nimeros seriais dos certificados que nio sdo mais vélidos e

que ndo estdo expirados.

e Certificados Digitais: Documento digital que contém a chave publica e

informagdes sobre o custodiante da chave privada.

e Sistema Gerenciador de Certificados (SGC): Responsavel pela gestdo

do ciclo de vida das ACs, criag@o, operacio e exclusio.

O desenvolvimento de um SGC para a ICP-Brasil teve inicio em 2005,
e este sistema seguiu as especificagdes das entidades relacionadas ao projeto
Jodo-de-barro. Este projeto do governo brasileiro em parceria com o Labo-
ratério de Seguranca em Computagdo (LabSEC) da UFSC, originou em 2008
uma primeira versao estavel do sistema que foi utilizado para a criacdo da AC

Raiz Brasileira. Tecnologia totalmente nacional e auditdvel.
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Atualmente o SGC encontra-se ramificado da seguinte forma: SGC-
Ywapa voltada para AC Raiz, SGC-Ywyra para ACs Intermedidrias e mais
recentemente o0 SGC-Hawa voltado para entidades finais.

E pensando no futuro da ICP-Brasil que o LabSEC, ap6s ter adquirido
vasto conhecimento em certificagdo digital, propde uma solu¢do que muda a
forma de produzimos SGCs. O presente trabalho diz respeito a elaboracio
de um arcabouco de software framework que estd sendo desenvolvido no
LabSEC e que viabiliza a producdo de SGCs. Os autores deste participam

ativamente no processo criativo e geréncia do desenvolvimento.
1.2 OBJETIVOS

1.2.1 Geral

Propor um arcabouco de software (Framework) para a producio de
aplicacdes computacionais no ambito de Infraestrutura de Chaves Publicas
(ICP).

1.2.2 Especificos

e Exemplificar o uso do framework para o desenvolvimento de uma solug¢do

completa para autoridades certificadora online;

e Adaptar o modelo dos sistemas gerenciadores de certificados Ywapa e

Ywyra, para a estrutura do framework;

1.3 MOTIVACAO E JUSTIFICATIVA

Ao longo dos dez anos de ICP-Brasil, inimeras aplicagdes foram de-
senvolvidas com objetivo de operar sobre este dominio. Porém, de forma
descentralizada e engessada, com sistemas distintos implementando funcdes

idénticas, muitas vezes de forma errdnea e com defini¢des desencontradas.



20

Além disso, essas aplicacdes estdo sucetiveis aos efeitos do tempo; algorit-
mos ob, linguagens de programacdo e ferramentas, todos caem em desuso,
seja por que os algoritmos ficam obsoletos, novas ferramentas mais comple-
tas ou pelo simples passar do tempo.

Um arcabouco de software, é uma estrutura sélida, porém, que pode
ser preparada para receber modificacdes e atualizacdes em pontos criticos,
sem afetar sua estrutura principal. Dessa forma, um framework surge como
a solugdo para a producdo de aplicagdes que precisam seguir padrdes, porém

estdo sucetiveis a mudangas tecnoldgicas.

1.4 METODOLOGIA

Apesar dos projetos dos SGCs Ywapa e Ywyra trabalharem com reuso
de cddigo e terem envolvido a implementacdo de uma biblioteca criptografica,
nenhum de seus componentes foram desenvolvidos com caracteristicas de
framework. Dessa forma, os autores, como um primeiro passo do projeto da
LibPKI, solicitou ao prof. doutor Ricardo Pereira, cujo trabalho de doutorado
foi sobre o desenvolvimento de frameworks(SILVA, 2000), para que minis-
trasse um treinamento para toda equipe do projeto. Nesse treinamento, foram
exibidas as diferencas entre software, biblioteca e framework, e o paradigma
de programacao orientado a componentes.

Ap6s os treinamentos, foram realizadas reunides para o levantamento
dos softwares existentes no dominio da ICP-Brasil e dos seus requisitos. As
principais aplicacdes sdo os sistemas gerenciadores de autoridades certifica-
doras raizes, subordinadas e finais, sistemas gerenciadores de autoridades re-
gistradoras e médulos publicos. A partir desses requisitos, se deu inicio a
etapa principal do trabalho, a producdo da modelagem do framework, que
envolveu a criacdo dos diagramas de casos de uso, atividades, componentes,
madquina de estados e classes.

Além dos estudos sobre o desenvolvimento de framework, os autores

se dedicaram ao estudo do SCRUM(TAKEUCHI; NONAKA, 1986) e desen-
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volvimento orientando a testes(BECK, 2003), visando sanar problemas pas-
sados com a aplicagdo de testes automadticos e organizagdo formal da equipe.
Deu-se, juntamente com as atividades anteriores, inicio a configuracido de um
sistema de integrac@o continua, para monitoramento aprimorado da implementagao
da LibPKI, conhecido por Jenkins(CI, 2011).

Através de uma adaptagdo do SCRUM, foram feitas reunides quinze-
nais com a equipe, € semanais com a geréncia do projeto, nas quais os autores
estavam presentes. Nas reunides iniciais, dividiu-se a equipe em trés areas
de desenvolvimento: modelo, interface e persisténcia. Cada area ficou res-
ponsdvel por definir suas tarefas (ou sprints, como é conhecido no SCRUM)
e prazos, dentro de uma tarefa maior de todo projeto. Apds a obtengdo dos
resultados iniciais, decidiu-se que um protétipo de SGC seria implementado
sobre as classes desenvolvidas até entdo. Esse protétipo tinha o fim de mostrar
a viabilidade da modelagem proposta e avaliar a usabilidade do framework.
Qualquer dificuldade encontrada, resultaria em uma remodelagem do ponto

em questao.
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2 FUNDAMENTACAO TEORICA

2.1 CRIPTOGRAFIA

Analisando a palavra criptografia temos do grego kryptds que signi-
fica escondido e grdphien que significa escrita. A criptografia vem sendo
usada desde os tempos mais antigos para transcrever mensagens, tornando-as
ilegiveis para quem nio conhece o modo de reverter o processo. O processo
realizado pelo emissor da mensagem é chamado de cifragem e o processo in-
verso para tornar os dados legiveis é chamado de decifragem (SINGH, 2001).

Uma das técnicas mais primitivas de criptografia é a transposi¢do de
letras, onde cada letra de uma mesagem € substituida por uma outra letra,
através de uma tabela prédefinida de substituicdo. Dessa forma, s serd
possivel decifrar a mensagem sabendo quais letras correspondem as origi-
nais. Essa técnica pode ser vista em um cifrador de Cesar, no qual cada letra
da mensagem a ser cifrada é substituida pela letra que estd algumas posicdes
depois no alfabeto. Por exemplo, defini-se que o segredo do cifrador € subs-
tituir cada letra pela préxima letra na sequéncia do alfabeto, dessa forma, a
palavra “criptografia’seria cifrada em “dsjquphsbgjb”, ilegivel para quem nio
possui o segredo. O processo de decifragem ocorreria através da substituicdo
de cada letra da mensagem cifrada pela letra anterior na sequéncia do alfa-
beto.

Através dos anos, com o estudo de novos metddos matematicos aliado
ao desenvolvimento de tecnologias foi possivel a melhoria dos metédos de
criptografia. Seja através de mecanismos especificos para criptografia como o
Code-o-Graph,do Capitao da Meia-noite, a maquinas mais sofisticadas como
o ENIGMA, do exército alemao na segunda guerra mundial (SINGH, 2001).

Com o invento do computador a criptoandlise de cifras através de
transposi¢ao de letras ficou simples, pois os criptoanalistas podiam explorar a

velocidade e flexibilidade dos computadores programaveis para pesquisar to-
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das as chaves possiveis, necessitando assim de uma nova maneira para efetuar
a criptografia dos dados (SINGH, 2001). Uma solucdo adotada foi o conceito
de utilizag¢do de chave, de forma que para um interceptador entender a men-
sagem ele precise saber o mecanismo de como foi cifrado, mas também ter
posse da chave.

Este mecanismo trabalha com apenas uma chave para cifrar quanto
para decifrar € conhecido como criptogrifia simétrica. Suas aplicacdes ser-
vem para envio de emails e documentos sigilosos, armazenamento de dados
(LUCIANO; PRICHETT, 1987).

O agravante para a comunicagdo entre duas pessoas fazendo uso da
criptografia simétrica, € que ambas devem antes de comecar o fluxo necessi-
tam estabelecer uma chave. Para isso € necessario utilizar um canal seguro, o
que gera um custo financeiro alto, ou se encontrar pessoalmente, esta ultima
alternativa ndo € vidvel caso contrdrio ndo seria necessario o uso da cripto-

grafia.

2.1.1 Criptografia Assimétrica

Os pesquisadores americanos Whitfield Diffie e Martin Hellman publi-
caram um artigo em 1976 chamado “The New Directions in Cryptography”o
qual descrevem um novo método para o problema de troca de chaves. Neste
novo modelo, utiliza-se duas chaves, uma chave chamada de ptiblica e ou-
tra chamada de privada utilizadas para fazer a troca de uma chave simétrica
(HELLMAN, 1976). Este modelo ficou posteriormente, utilizando algorit-
mos para cifragem como o RSA, conhecido como criptografia assimétrica.
Uma vez que seguidas determinadas propriedades matematicas essas chaves
possibilitam que o que for cifrado com chave publica s6 pode ser decifrado
com a chave privada e vice-versa.

Assim como a criptografia convencional, a criptografia assimétrica
também tem como funcionalidade a cifra de dados sigilosos, porém suas pro-

priedades vao além da cifragem e decifragem de dados. Suas propriedades
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adicionais sdo a autenticidade e o ndo-reptiidio (SCHNEIER, 1996). Exem-

plificando as funcdes de criptografia assimétrica:

e Sigilo: Caso Alice queira enviar uma mensagem sigilosa para Bob,
basta Alice cifrar a mensagem com a chave publica de Bob. Conside-
rando que Bob € o tinico que possui a sua chave privada, ele conseguira

decifrar a mensagem enviada por Alice.

e Autenticidade: Caso Bob deseje saber a autencidade de uma mensa-
gem enviada por Alice. Basta Bob decifrar a mensagem com a chave
publica de Alice. Uma vez que Alice € a custodiante da chave privada

¢ a Unica capaz de enviar a mensagem.

e Nao-repudio: Semelhante ao caso de autenticidade, Bob ndo pode re-
pudiar a autoria de uma mensagem. Se Alice conseguir decifrar a men-
sagem com a chave publica de Bob, e Bob € o custodiante da chave

privada € o tnico capaz de gerar a mensagem cifrada.

Apesar de possuir um nimero maior de aplica¢des e ser mais flexivel
em relacdo a troca de chaves, a criptografia assimétrica apresenta uma desvan-
tagem quanto a criptografia simétrica. Operacdes assimétricas tem um custo
computacional mais alto do que operagdes simétricas (SCHNEIER, 1996).
Uma comparagao feita na universidade Wuhan, sobre trés algoritmos de crip-
tografia, sendo eles: triple-DES, AES e RSA. Eles analisaram o tempo fa-
zendo a cifragem com esses algoritmos, destacando que o triple-DES e AES
s@o algoritmos criptograficos simétricos e RSA é um algoritmo de criptografia
assimétrica. Pela comparacdo feita, o algoritmo triple-DES levou, em média,
0.028 segundos para cifrar um pacote de 4 kb, o AES(256-bit) 0.008917 se-
gundos e o RSA(256-bit) 8.866217 segundos (WANG; HU, 2009).

Para que a criptografia assimétrica possa ser utilizada na pratica, é
necessdria uma forma de garantir a autenticidade das chaves publicas, im-

pedindo que alguém tente divulgar sua chave ptblica como se fosse de outra
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pessoa. Isto pode ser feito por meio de uma Infraestrutura de Chaves Publicas,

descrita na secdo seguinte.

2.2 INFRAESTRUTURA DE CHAVES PUBLICAS

Uma infraestrutura de chave publicas tem por fun¢do associar uma en-
tidade com seu par de chaves assimétricas. Essa associacdo costuma ser feita
através de um certificado digital, que possui informacdes da entidades e a
chave puiblica associada a ela. Além disso, € inserido algum tipo de prova,
sobre esse certificado, para garantir que a entidade identificada por ele real-
mente possui a chave privada correspondente a chave ptiblica associada. Na
infraestrutura prevista pelo PGP (Pretty Good Privacy), essa prova é consti-
tuida pelas assinaturas realizadas por outros certificados, que acreditam que
aquele certificado é confidvel. Essas trocas de provas acontece de forma se-
melhante a realagdo de confianca entre pessoas e cria uma rede de confianga.
Apesar de ser um formato aceito pelo comunidade, e muito utilizado para
torca de emails, o PGP ndo possuir valor legal, impedindo que seja utilizado
para fins mais importantes.

Outra forma de se organizar uma ICP ¢ através da escolha de um
ponto central de confianca, que fica responsdvel por produzir as provas de
que os certificados sdo vélidos. Essa autoridade é chamada de autoridade
certificadora raiz (AC). Esse modelo de ICP pode ser adaptado para um mo-
delo hierarquico, onde a autoridade certificadora produz provas para que ou-
tras entidades possam, também, produzi-las. Criando, assim, uma cadeia
de confianca, que termina na AC raiz, que todos confiam. Por essas carac-
teristicas, foi possivel atribuir valor legal ao modelo, tornando-o o padrdo
mundial de certificacdo digital.

As préximas se¢des descrevem os principais componentes € estruturas

de dados utilizados em uma ICP hierdrquica.
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2.2.1 Padrao X509

O padrio X509, especificado na RFC-5280, define as estruturas de
dados, em ANS.1, pertinentes a construacdo de certificados digitais e lista de
certificados revogados. Esse padrio € utilizado neste trabalho, pois € o mais

aceito pelas entidades certificadoras do mundo todo.

2.2.1.1 Certificado Digital

O certificado digital é parte basica de uma ICP. E importante pois
contém a chave publica e os dados do custodiante da chave privada corres-
pondente a ela. Fazendo uma analogia, um certificado digital € uma carteira
de indentidade (CALLAS, 2007). No padrdo X509, os principais campos de
um certificado sdo: nimero de série, que identifica unicamente o certificado;
campo de assunto, que mantém os dados do dono do certificado; o campo
de emissor, com as informacdes referentes ao responsavel pela autenticidade
dos dados no certificado; data de validade, referente a data de validade do
certificado; e a assinatura digital, feita pelo emissor que d4 a autenticidade ao
certificado. A formalizag@o desses e dos demais campos pode ser encontrada
na RFC-5280 (IETF, 1999).

2.2.1.2 Lista de Certificados Revogados

A lista de certificados revogados € utilizda para identificar certificados
dentro do prazo de validade que tiveram sua validade revogada por motivos
nao esperados, como, por exemplo, o comprometimento da chave privada do
certificado. Essa lista contém o nimero serial de cada certificado revogado e
informagdes adicionais, como data e motivo de revogacdo. Da mesma forma
que o certificado digital, essa lista precisa ter uma prova de validade, que
pode ser a assinatura de uma terceira parte confidvel, como uma autoriade

certificadora.
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2.2.2 Autoridade Certificadora

A autoridade certificadora € a entidade, dentro da ICP, responsavel por
gerar provas de validade para os certificados digitais e listas de certificados re-
vogados. Essas provas sdo assinaturas digitais, feitas com a chave privada da
autoridade certificadora, sobre as informacdes contidas no certificado. Essa,

e outras fungdes da AC, estdo listadas a seguir:

e Emissao de certificados: A AC pode emitir certificados para entida-
des finais e outras ACs. O processo de emissdo de certificado consiste
na constru¢cdo de um certificado digital de acordo com uma requisi¢ao
de certificado feita pelo interessado. Essa requisicdo estd sujeita a
alteracdes, conforma a vontade da AC. Durante o processo, a autori-
dade certificadora precisa incluir o nome do emissor e o nimero serial
do certificado, além de extensdes referentes ao tipo do certificado e o
ponto de distribuicdo da lista de certificados revogados, onde esse cer-
tificado pode vir a ser inserido. Uma vez gerado o certificado, a AC o
assina com sua chave privada. Ao emitir um certificado, ela cria uma
prova de que o titular (entidade nomeada no certificado) possui a chave

privada que corresponde a chave publica contida no certificado.

e Revogaciao de certificados: Um certificado pode ser revogado pela
autoridade certificadora que o emitiu. A revogagdo € um processo sim-
ples, onde a AC deve criar um registro do niimero serial do certificado
revogado, junto com a data de revogagao e informacdes adicionais, se
existirem. Uma vez revogado, o certificado serd inserido na préxima

lista de certificados revogados emitida pela AC.

o Emissao da Lista de Certificados Revogados: Conforme definido
no glossario ICP-Brasil, uma lista de certificados revogados é uma
lista assinada digitalmente por uma Autoridade Certificadora, publi-

cada periddicamente, contendo certificados que foram revogados por
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determinados motivos. A lista, geralmente, indica o nome de quem
a emite, a data de emissdo e a data da préxima emissao programada,
além dos nimeros de série dos certificados revogados e suas datas de
revogacdo (ICP-BRASIL, 2010).

Segundo Housley e Polk (POLK, 2001), em uma ICP hierdrquica tra-
dicional, existem multiplas ACs que fornecem servicos de ICP. Estas enti-
dades estdo conectadas entre si em um modelo Superior-Subordinado. A AC
Raiz € superior a todas as outras ACs (Autoridade Certificadora Intermediaria
ou Normativa e Autoridade Certificadora Final), e tudo que estiver abaixo
dela é considerado confidvel, pois todas as entidades confiam em uma mesma
AC Raiz central. As AC’s Intermidiarias e Finais, sdo consideradas AC’s Su-
bordinadas, pois tem seus certificados emitidos por outras AC’s e serdo assim

tratadas pelos autores neste trabalho.

2.2.2.1 Autoridade Certificadora Raiz

Uma autoridade certificadora raiz € o ponto central de confianca em
uma ICP hierdrquica. Ela € identificada por um certificado digital, que possui
uma prova de validade (assinatura) gerada por ela mesmo. Por ser o ponto de
confianca, se uma autoriade certificadora raiz for comprometida, toda cadeia
de certificacdo, abaixo dela, também € comprometida. Por essa razdo, uma
AC raiz precisa ser gerenciada por uma entidade confidvel, como o governo
de um pais, que garanta o uso correto do par de chaves da AC.

O certificado da autoridade certificadora raiz costuma possuir um prazo
de validade grande e utilizar algoritmos criptograficos mais poderosos para a
geracdo da sua prova de validade. O ambiente de gerenciamento € offline e
restrito a poucas pessoas, € comum o uso de dispositivos especialiazado no
gerenciamento de chaves para guardar e registrar os usos da chave privada da
AC. Por ndo emitir tantos certificados, a lista de certificados revogados possui

intervalos longos de emissao.
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2.2.2.2 Autoridade Certificadora Intermediaria

Diferente de uma AC Raiz, que tem seu certificado autoassinado, as
ACs Intermedidrias tem seus certificados assinados por uma AC superior,
sendo ela raiz ou outra ac subordinada (POLK, 2001). Essas ACs criam sub-
cadeias de certificagdo, reduzindo as responsabilidades da AC Raiz. Uma AC
¢ considerada intermedidria enquanto ela puder emitir certificados para ou-
tras autoridades. Na ICP-Brasil, essas autoridades sao conhecidas por ACs
Normativas.

Da mesma forma que AC raiz, ACs intermedidrias ainda possuem cer-
tificados com prazos de validade longos. Seu gerenciamento deve ser restrito
da mesma forma que da AC Raiz, offline e com o uso de dispositivos crip-
togréficos para o gerenciamento de suas chaves. As LCRs possuem um in-
tervalo menor de emissdo, dependendo do nivel em que a AC se encontra na

hierarquia.

2.2.2.3 Autoridade Certificadora Final

Pode descender diretamente de uma AC Raiz ou de uma AC Inter-
medidria, seu papel na estrutura da ICP ¢ emitir certificados para usudrios
finais. Assim, abaixo dela ndo pode existir nenhuma outra AC. Suas funcdes
sdo emitir, revogar e gerar lista de certificados revogados para usudrios finais
(POLK, 2001).

A Autoridade Certificadora Final (ou Online) possuem uma grande de-
manda de emissao de certificados para usudrios e por consequéncia, a emissiao
de LCR ¢ constante, gerando assim um grande fluxo de dados nessa AC.
Como a emissdo de seus certificados sdo destinados a usuarios finais, a va-
lidade destes € reduzido em comparagao aos certificados emitidos por uma
AC intermedidria ou AC raiz. Apesar de trabalhar em ambiente online, ACs
finais também precisar usar dispositivos criptograficos no gerenciamento de

suas chaves.



2.2.3 Moédulo de Seguranca Criptografico

A chave privada de um AC € um dos pontos criticos de uma ICP, pois
seu comprometimento invalida todas suas assinaturas, ou seja, os certificados
emitidos pela AC. Por esse motivo, autoridades certificadora precisam utilizar
dispositivos criptograficos para gerenciar suas chaves. Esses dispositivos sdo
o conjunto de software e hardware que garantem geragdo, armazenamento e
uso seguro de chaves criptograficas. A comunica¢do com esses disposivos
ocorre através de protocolos bem definidos, como a Engine OpenSSL e a API
PKCS#11.

2.2.4 Autoridade de Registro

Devido a limitagdes fisicas e geogréficas, autoridades certificadora fa-
zem uso de autoridades registradoras (ARs) para identificar e autenticar os re-
querentes de certificados. Assim, a AR deve garantir a AC que as requisicdes
de certificados possuem um vinculo valido, e legal, entre pessoa e chave
publica (POLK, 2001).

Segundo Housley e Polk (POLK, 2001), cada AC mantém uma lista de
ARs que considera confidveis. Cada AR é conhecida pela AC pelo seu nome
e sua chave publica. Por verificar a assinatura de uma AR na mensagem, a AC
tem certeza que quem forneceu a informacao foi uma AR confidvel, e sendo
assim a AR deve fornecer protecdo adequada a sua chave privada, usando
sempre um MSC(Médulo de Seguranga Cripotografico) validado pela FIPS
140.

Através de uma conexdo segura, a AR confirma os dados do reque-
rente, através da requisicdo que o mesmo efetuou para a AC, e entdo salva o
certificado do requerente em hardware criptograficos adequado (e.g, Token,
SmartCard) (POLK, 2001).
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2.2.5 Médulo Publico

O Moédulo Publico vem dentro do escopo de ICP para criar uma abstraciao
da RFC2511 (??) que referéncia a geracdo de requisi¢do de certificado. A
abstracdo em cima da RFC serve para criar uma interface convidativa para a
geracdo de chaves e requisicdes de certificado. Essa interface é disponibili-
zada por ARs aos seus usudrios, através de aplicacdes online.

A principal vantagem do uso do Mddulo Publico € a utilizacdo de uma
interface amigdvel para o preenchimento dos requisitos para gerar o par de
chaves, seja em disco ou em um hardware criptografico, ou para enviar a

requisi¢do de um certificado para uma AR.

2.3 FRAMEWORK

Uma definicao para framework pode ser descrita da seguinta maneira,
uma estrutura de classes que corresponde a uma implementag@o incompleta
para um determinado dominio de aplica¢cdes. Um framework se destina a
atender diferentes aplica¢des de um mesmo dominio (SILVA, 2000). Porém,
esta aplicagdo ndo precisa ser uma aplicacdo final. Sendo assim, pode-se
descrever um framework como um conjunto de classes abstratas ou concretas
que resolvem um determinado dominio de problemas.

Wirfs-Brock define framework como “Um esqueleto de implementacdo
de uma aplicacdo ou de um subsistema de aplicacdo, em um dominio de pro-
blema particular. E composto por classes abstratas e concretas e prové um
modelo de interagdo ou colaborag@o entre as instincias de classes definidas
pelo framework”.

A defini¢do de Booch et al.(2006) foi usada na classificacdo do fra-

mework em desenvolvimento:

“Um framework é um padrdo de arquitetura que fornece um
template extensivel para aplicagcées dentro de um dominio. Vocé
pode pensar em um conjunto de mecanismos que trabalham jun-
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tos para resolver um problema bdsico de um dominio comum.
Ao especificar um framework vocé especifica o esqueleto da ar-
quitetura, juntamente com o0s conectores, guias, botoes e indi-
cadores que vocé expde aos usudrios que desejam adaptar esse
framework ao seu préprio contexto.” (BOOCH; RUMBAUGH;
JACOBSON, 2006)

Estas defini¢cdes expostas podem gerar algumas dividas pois assemelham-
se muito com o funcionamento de uma biblioteca de software. Ambas apre-
sentam classes “incompletas”, funcionam sobre determinados dominios e ne-
cessitam da interagdo com o usudrio para definicdo da semantica do sistema.
Porém a grande diferenca que define ambos € a que segue:

“A diferenca entre framework e a reutilizacio de classes de uma bi-
blioteca, ¢ que em uma biblioteca cabe ao desenvolvedor estabelecer suas
interligagdes e em um framework as classes ja estd inter-relacionada.” (SILVA,
2000)

O objetivo principal (ou vantagem) de um framework, é prover uma
redugdo significativa no tempo de desenvolvimento de sistemas, e 0 mais im-
portante, pontencializar o reuso de software. Porém, com o planejamento ha
um grande desafio a ser vencido, a complexidade de desenvolvimento e de
uso.

“Em termos praticos, dotar um framework de generalidade e flexibili-
dade requer uma cuidadosa identificagdo das partes que devem ser mantidas
flexiveis e a selecdo de solucdes de projetos de modo a produzir uma arqui-
tetura bem estruturada. Isto passa pela observacdo de principios de projeto
orientado a objetos, como o uso de heranga para a reutilizacdo de interfa-
ces (ao invés do uso de herancga para reutilizagdo de cédigo); reutilizagdo de
codigo através de composi¢do de objetos; preocupacdo em promover poli-
morfismo, na defini¢do de classes e métodos, etc. No contexto da abordagem
frameworks o uso adequado de heranca implica na concentracao das genera-
lidades do dominio em classes abstratas, no top da hierarquia de classes. Isto
promove o uso adequado de heranga, pois a principal finalidade dessas clas-

ses abstratas € definiar as interfaces a serem herdadas pelas classes concretas
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das aplicagdes.” (SILVA, 2009)
2.3.1 Arquitetura de um Framework

2.3.1.1 Frozen spots

Frozen spots definem a arquitetura global de um sistema de software —
seus componentes bédsicos e os relacionamentos entre eles. Eles permanacem

imutdveis em qualquer instanciac¢io do framework. (UCHOA, 1999)

2.3.1.2 Hot spots

Hot spots representam aquelas partes do framework que sdo especificas
para cada sistema de software. Hot spots sdo projetados para serem genéricos
— eles podem ser adaptados para as necessidades da aplicacdo em em desen-
volvimento. Quando se cria um sistema de software concreto, usando um
framework, seus hot spots sdo preenchidos de acordo as necessidades e re-

quisitos especificos dos sistema (UCHOA, 1999).

2.3.2 Classificacao

Os frameworks podem ser classificados em caixa-branca e caixa-preta
(FAYAD; SCHMIDT; JOHNSON, 1999). Ainda deve ser considerado uma
terceira classificacdo, a caixa-cinza, que seria uma mistura das outras duas.

Os frameworks caixa-branca baseiam-se nos mecanismos de heranga
e ligacdo dindmica (dynamic binding) presentes em orientagdo a objetos. Os
recursos existentes em um framework caixa-branca sio reutilizados e esten-
didos a partir de: heranca de classes do framework e sobrecarga (overriding)
de métodos “hook” pré-definidos. Métodos “hook” sdo definidos em interfa-
ces ou classes abstratas e devem necessariamente ser implementados por uma

aplicagdo. Os padrdes de projeto (design patterns) utilizados sdo o Command,
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0 Observer e o Template Method (GAMMA, 1995).

Frameworks caixa-preta sdo baseados em componentes de software.
A extensao da arquitetura € feita a partir de interfaces definidas para com-
ponentes. Os recursos existentes sdo reutilizados e estendidos por meio de:
definicdo de um componente adequado a uma interface especifica e integracio
de componentes em um framework que utiliza padrdes de projeto como o
Strategy (GAMMA, 1995).

Quanto a utilizacdo, (FAYAD; SCHMIDT; JOHNSON, 1999) propde

que os frameworks sejam classificados em:

e Framework de Infraestrutura de Sistema: tratam de questdes de projeto
como sistemas operacionais, comunicagao, interfaces graficas e lingua-

gens de programagao.

e Framework de Integracdo de Middleware: responsdveis por integrar

aplicacdes distribuidas e componentes em uma mesma arquitetura.

e Framework de Aplicacdo: tratam de questdes de projeto de dominios

de aplicacdo, como telecomunicagdes, finangas, producio e educacgdo.

O objeto deste trabalho € classificado como um Framework de Aplicagdo.

2.4 COMPONENTES

Em 1976 DeRemer propde um paradigma de desenvolvimento dife-
rentes dos demais, propdem que o software pode ser desenvolvido em um
conjunto de médulos produzidos de forma separada e que depois de termina-
dos podem ser interligados (SILVA, 2000).

A abordagem de desenvolvimento orientado a componentes é seme-
lhante ao trabalho proposto por DeRemer (SILVA, 2000). ”O que torna algo
um componente ndo € uma aplicacio especifica e nem uma tecnologia de
implementacdo especifica. Assim, qualquer dispositivo de software pode ser

considerado um componente, desde que possua uma interface definida. Esta
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interface deve ser uma colecdo de pontos de acesso a servi¢os, cada um com
uma semantica estabelecidade”(SILVA, 2000).

Ainda no escopo de desenvolvimento orientado a componentes, pode-
se fazer uma analogia em que cada componente ¢ um médulo que funciona
separado, e que funciona também se for interligado com outros médulos. Esta
interconexao dos componentes deve ser estabelecida atrdves do uso de inter-
faces comuns, para que todos possam ser interligados. E importante des-
tacar que um componente pode ser integrante interno de outro componente
por exemplo, uma engrenagem pode ser vista como um componente, ela esta
contida dentro de um motor e este é outro componente.

Pode-se descrever um componente através da descri¢do de sua inter-
face, porém esta ¢ uma visdo muito limitada, pois pode ndo ser possivel che-
gar a um entendimento completo das suas funcionalidades e comunicacdes.

Segundo Silva, a descri¢do de um componente deve abranger trés as-

pectos distintos:
e Estrutural;
e Comportamental;
e Funcional.

“A descri¢do estrutural corresponde a relagdo das assinaturas de
métodos da inteface de componente. A descricdo comportamental também se
atém a interface de componente e especifica restricdes na ordem de invocagdo
de métodos. A descrigdo funcional vai além da interface de componente e
visa descrever o que o componente faz, pois, pode ndo ser possivel compreen-
der o que os métodos fazem apenas conhecendo suas assinaturas e restricoes
de ordem de invocagdo.” (SILVA, 2009)

Um componente pode ser analisado como uma composicdo de arte-
fatos, tais como portos, interfaces e maquinas de estados que ditam como
este se comunica com o meio externo, oferecendo ou requisitando servicos e

definindo o fluxo destas comunicagdes.
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2.4.1 Porto

“Representa a fronteira entre uma classe, componente ou pacote e seu
meio externo. Corresponde a um ponto de conexdo entre o elemento que o
possui e seu exterior, bem como uma ligacdo entre a fronteira e sua estrutura
interna. A um porto podem ser associadas uma ou mais interfaces (UML) que
especificam métodos acessiveis naquele ponto de conexdo.” (SILVA, 2009)

O porto € a porta para 0 mundo externo, onde estdo associadas inter-
faces requeridas pelo componente para fazer uso de recursos externos e nele
também estdo associadas interfaces oferecidas pelo componente, na qual ele-

mentos externos utilizam servicos disponibilizados pelo componente.

2.4.2 Interface

2

Segundo Silva, interface € “uma relagcdo de assinaturas de métodos a
ser implementada por uma classe a qual a interface esteja associada, através
de uma relagdo de realizacdo. Uma interface também pode conter dados, na
forma de constantes.” (SILVA, 2007, p.205)

A interface contratualmente especificada, oferece uma gama de servigos
disponiveis a relacdo do componente com a classe associada. Estes servigos
s@o oferecidos na forma de métodos e dados constantes associados em uma

relacdo de realizacdo.

2.4.3 Maquina de Estados

A mdquina de estados estd associada a modelagem comportamental de
interface de componente, que estabelece restricdes na ordem de execucdo de
métodos fornecidos e requeridos pelo componente.

“A idéia bdsica é que cada estado represente um conjunto de métodos
fornecidos ou requeridos que podem ser invocados em um determinado ins-

tante. Cada transi¢cdo que sai de um estado representa a execu¢cdo de um
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método fornecido ou requerido que pode deixar o componente no mesmo es-
tado (isto é, 0 mesmo conjunto de métodos pode ser executado) ou levar a
outro estado, caracterizado por outro conjunto de métodos que pode ser exe-
cutado.” (SILVA, 2009)

2.5 ABSTRACT SYNTAX NOTATION ONE

O ITU-T define o ASN.1 da seguinte forma:

“A notacdo de sintaxe abstrata niimero 1 é um padrdo que
define o formalismo para a especificacdo de tipos de dados abs-
tratos.”

O ASN.1 € uma notacdo que define os tipos de dados simples e com-
plexos, e os determinados valores que estes podem assumir. Define apenas
a estrutura, e ndo os valores dos dados. Ela define as regras e codifica¢des
que os dados precisam ser submetidos para serem utilizados nos protocolos
de comunicacdo, independentemente da linguagem. Fazendo o uso de com-
piladores especiais, é possivel tomar como entrada especificacdes ASN.1 e
gerar cddigo em linguagens de programagdo qualquer, e obter de maneira
equivalente as estruturas de dados.

ASN.1 foi padronizado em 1984 pelo CCITT (International Telegraph
and Telephone Consultative Committee) atualmente chamado de ITU-T (In-
ternational Telecommunication Union - Telecommunication Standardization
Sector) sob o nome de “X.409 Recommendation”. Pouco tempo depois, a ISO
(International Organization for Standardization) decidiu adotar a notagdo e
a separou em dois documentos: a sintaxe abstrata (ASN.1) e as regras de
codifica¢do (BER).

“Abstract Syntax Notation One (ASN.1) é uma notacdo que
é usada para descrever mensagens que serdo trocadas entre pro-
gramas de aplicagbes comunicantes. Ela prové descricoes de
alto nivel de mensagens que livram o projetista de protocolos de

ter que focar nos bits e bytes do layout”das mensagens. Ini-
cialmente usada para descrever mensagens de email dentro dos
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Certificate ::= SEQUENCE ({
thaCertificate TBSCertificate,
signatureRlgorithm AlgorithmIdentifier,
signatureValue BIT STRING }
TBSCertificate ::= GSEQUENCE {
versicn [0] EXPLICIT Versicn DEFARAULT +1,
serialNumber CertificateSerialNumber,
signature AlgorithmIdentifier,
issuer Hame,
validity Validity,
subject Hame,

subjectPublicKeyInfo SubjectPublicKeyInfoc,
iszuerUnigueID [1] IMPLICIT UnigueTldentifier CPTICHATL,
—-— If present, werslion MUST be v2 ocr w3

Figura 1 — “Exemplo de especificagdo em ASN.1. Trecho dos campos basicos
do certificado X.509 - fonte: RFC5280”

protocolos do modelo Interconexdo de Sistemas Abertos (OSI),
ASN.1 foi adotado para o uso em uma ampla variedade de aplicagées,
tais como gerenciamento de rede, email seguro, telefonia celular,
controle de trdfego aéreo, voz e video sobre a internet.” (DU-
BUISSON, 2001)

Esta notacdo surgiu com o intuito de formalizar as comunicacdes entre
sistemas distribuidos, que requisitam padrdes semanticos nas transferécias de
suas informacdes. A notag@o passa por constantes melhorias e atualizacdes,
em 1988 passou a suportar certificados digitais X.509. Amplamente utilizada
em diversos tipos de aplicagdes computacionais e distribuido em bilhdes de

computadores e dispositivos com sistemas embarcados.
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3 APLICACOES EM INFRAESTRUTURA DE CHAVES
PUBLICAS

Cada secdo deste capitulo descreve as funcionalidade das principais
aplicacoes que integram uma ICP. O objetivo desse levantamento € ter um
conjunto inicial das aplicagdes e func¢des que a LibPKI deve suprir. A especificacao
detalhada de cada aplicacdo permite realizar uma andlise comparativa entre
elas, para que sejam encontradas estruturas, fungdes e protocolos semelhan-
tes. O resultado dessa analise permite definir os pontos que devem ser fixados
pelo framework e os que devem ser customizaveis pelo usudrio, facilitando,
assim, a modelagem do framework.

A descrig@o das fungdes foi feita com base nos softwares ja existentes,
Ywapa e Ywyra, e em estudos realizados sobre as entidades que operam na
ICP.

3.1 SISTEMA GERENCIADOR DE CERTIFICADOS

Sistema gerenciadores de certificados (SGC) s@o responsaveis pelo ci-
clo de vida de autoridades certificadoras. Suas principais fun¢des sdo: criar
autoridade certificadora, emitir certificado, revogar certificado e emitir lista
de certificados revogados. Porém, além dessas fungdes, o SGC deve estar pre-
parado para cria¢do e recuperacdo de backups, gerac@o e exportacdo de logs
auditdveis, criagdo e uso de modelos de certificados, geracdo e exportacao
de relatérios operacionais, e controle de acesso ao sistema, conforme espe-
cificado pelo Manual de Condutas Técnicas disponibilizado no site do ITI
(ICP-BRASIL, 2010).

Nas proximas sec¢Oes serdo descritas as principais fungdes do SGC, e
como elas se diferenciam entre ACs raizes, intermedidarias e finais. Também
serdo dados exemplos, da execugdo dessas funcdes, baseados nos sistemas

gerenciadores de certificados Ywapa e Ywyra.
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3.1.1 Criacao de Autoridade Certificadora

A cria¢do de uma autoridade certificadora consiste na criagdo do seu
par de chaves e na geracdo de seu certificado digital. Para autoridades certifi-
cadoras raizes, a criacdo do certificado consiste no preenchimento dos campos
do certificado e na realiza¢do da assinatura do mesmo, com a prépria chave
da AC. Autoridades subordinadas (intermedidrias e finais) possuem um pro-
cesso diferente. Como seus certificados ndo s@o autoassinados, elas precisam
gerar uma requisi¢ao de certificado, para que, entdo, outra AC emita o certi-
ficado para ela. Apesar das diferencas, boa parte do processo € semelhante
para ambos tipos de AC.

A seguir, as etapas da criacdo de AC sdo detalhadas. A ordem em
que estdo listadas ndo representam uma ordem de execugdo, porém, algumas

delas possuem relacdes de dependéncia.

e Geracao do Par de Chaves: A geracdo do par de chaves de uma AC
deve ser feita, preferencialmente, em um mddulo de seguranca crip-
tografico. Porém, cada MSC possui seus protocolos de geracdo de cha-
ves, o que dificulta a implementagdo dessa fun¢do no SGC. No Ywapa
e Ywyra, quando € utilizado um MSC, a criacdo da chave acontece fora
do sistema, mas nao deixa de fazer parte da creimdnia de criacdo da AC.
Caso a AC ndo use MSC, o SGC deve garantir o sigilo e integridade da

chave, armazenando-a cifrada e com controle de acesso.

e Montagem do Certificado: A montagem do certificado de uma AC
consiste no preenchimento de um formulario que representa os campos
de um certificado. Esse formuldrio deve ser adaptado conforme o tipo
de AC que esd sendo criada. Autoridades certificadoras raizes devem
preenche-lo com a vis@o de emissor de certificado, podendo editar to-
dos os campos existentes, para que seja gerada uma estrutura de certifi-
cado, conforme especificada na RFC-5280. Autoridades certificadoras

subordinadas possuem uma visdo mais restritia, podendo editar apenas
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campos da responsabilidade do requerente, para que seja gerada uma

estrutura de requisi¢do de certificado, conforme o padrdo PKCS#10.

Carregamento da chave: O carregamento das chaves ocorre de for-
mas diferentes, dependendo de como o par de chaves estd sendo arma-
zenado. Quando a AC faz uso de um MSC, as chaves devem ser carre-
gadas a partir das configuracgdes, especificas, da interface de comunicacdo
que o MSC utiliza, como, por exemplo, Engine OpenSSL e API PKCS#11.
Em alguns casos, serd necessério o uso de um software externo, para
liberag@o de uso da chave no MSC. Mais detalhes sobre o processo de

carregamento de chaves s@o dados na secdo 3.1.7;

Realizacao de Assinatura: Apoés as trés etapas anteriores, o0 SGC esta
pronto para realizar a assinatura sobre as informacdes do certificado.
Para isso, é preciso definir qual algoritmo de hash deve ser utilizado
na assinatura, para entdo assinar o certificado, ou requisi¢io de certifi-
cado, dependendo do tipo da AC que esta sendo criada. Para autorida-
des certificadoras raizes, essa € a dltima etapa, pois, ao fim dela, seus
certificados estardo emitidos. Autoridades subrodinadas devem seguir

os préximos dois passos, para finalizar o processo de criagcdo de AC.

Emissao de certificado da AC: Uma autoridade certificadora subordi-
nada deve exportar sua requisicao de certificado e envia-la para uma ou-
tra autoridade certificadora, para que essa emita seu certificado. Apds a
exportagdo do certificado, todo processo de emissao estd fora do escopo

do SGC, porém faz parte da cerimonia de criagdo da AC.

Importacao de Certificado: A importacdo de certificado acontece
apods a etapa de emissao do certificado da ac subordinada. Esse pro-
cesso pode ser feito através da importagdo de um arquivo que contém o
certificado, que deve ter suas informacdes e chave publica verificados,

garantindo que o certificado representa a AC em questao.



44

Durante o processo de criacdo, é recomendado que se defina os res-
ponsaveis pela operacdo da AC. Na sec¢do 3.1.8, sdo dadas sugestdes de como

gerenciar o controle de acesso as fun¢des da AC.

3.1.2 Emissao de Certificados

A emissdo de certificado € tratada, no SGC, como o processo de assi-
nar, com a chave da AC, uma estrutura de certificado contendo informacdes
de um requerente. Autoridades certificadoras offline fazem a emissdo de cer-
tificado de forma manual, enquanto autoridades online possuem protocolos
automaticos de emissdo de certificado.

Para se emitir um certificado € precisso que, anteriormente, uma requisicao
de certificado tenha sido gerada, contendo as informagdes do requerente,
sua chave publica e provas de autenticidade dessas informacdes. O Ywapa
e Ywyra, que operam ACs offline, fazem uso do padrdo PKCS#10, para
requisi¢des de certificado. Esse formato utiliza as mesmas estruturas defi-
nidas na RFC-5280, para construir uma estrutura de dados contendo os dados
do requerente de certificado, junto com uma assinatura, realizada com a chave
privada do mesmo. A validag¢@o das informacdes, nesse caso, ocorre de forma
manual, pois os SGCs, Ywapa e Ywyra, ndo trabalham com autoridades de
registro.

No caso de autoridades certificadoras online, que costumam traba-
lhar com autoridades de registro, é preciso utilizar formatos diferentes de
requisi¢do de certificado, pois € preciso incluir informagdes adicionais, como
a assinatura da AR, que € a prova da validade dos dados da requisi¢do. Proto-
colos como o CMC e CMP propdem estruturas de dados para esses tipos de
requisicdes.

Os passos para emissdo de certificado, conforme acontecem no Y wapa

e Ywyra, estdo descritos a seguir:

e Importacao da Requisicao de Certificado: A importacdo da requisi¢do
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de certificado acontece através de um arquivo contendo a estrutura da
requisicio no formato PKCS#10. Nesta etapa sao feitas verificagcdes da

codificagao e integridade do arquivo.

Validacao da Requisicao: Essa etapa inclui todas verificagdes feitas
sobre o contetdo da requisicdo. Uma dessas verificagdes € sobre a
prova de posse da chave privada, que, no caso de requisicdes no formato
PKCS#10, € feita através da verificacdo da assinatura da requisicao
com a chave publica contida na prépria requisicdo. As verificagdes de

contetdo deve ser feita manualmente pelo operador da AC.

Montagem do Certificado: A autoridade certificadora emissora pode
alterar qualquer campo que ird fazer parte do certificado, independente
do contetdo da requisi¢do importada. A dnica informagdo que nio deve
ser alterada € a chave publica da requisicao, pois ela identifica a chave
privada do requerente. Os SGCs Ywapa e Ywyra permitem a edi¢ao
através de um wizard de construcdo de certificado, pré-preenchido com
as informagdes da requisicdo importada. Nesse momento é possivel
fazer o uso de modelos de certificados, que possuem uma estrutura
padrdo, com as informa¢des que devem ser inseridas no certificado,

para sua emissao.

Realizacao da Assinatura: Apds as trés etapas anteriores, o SGC esta
pronto para realizar a assinatura sobre as informagdes do certificado.
Para isso, € preciso definir qual algoritmo de hash deve ser utilizado na

assinatura, para entdo assinar o certificado.

Exportacao do Certificado: Apds a assinatura do certificado, deve ser
possivel exporta-lo, para publicacdo. Essa exportacdao pode ser feita,
por exemplo, para um arquivo, contendo a estrutura X.509 no certifi-

cado.
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3.1.3 Revogacao de Certificados

O SGC deve permitir a revogagdo de certificados emitidos pela AC em
operacdo. A revogacdo envolve, pelo menos, trés informacdes relevantes: o
nimero serial do certificado, a data da revogacdo e informagdes sobre o mo-
tivo da revogacdo. No caso de autoridades certificados online, a revogacgio de
um certificado acontece a partir de uma requisicao de revogagao de certifcado,
enviada por uma das autoridades registradoras que a AC confia. Nos SGCs
Ywapa e Ywra, que operam auotirades offline, a revogacdo de certificados

acontece da seguinte forma:

e Selecao do Certificado: O SGC apresenta uma lista de certificados
emitidos, e ndo revogados, pela AC, para que o operador escolha o
certificado que deseja revogar. Essa escolha define o niimero serial do

certificado a ser revogado.

e Definicao do Motivo da Revogacao: Apds a escolha do certificado, o
SGC solicita o cédigo do motivo da revogacdo, conforme previsto na
RFC-5280, e um texto detalhando esse motivo, conforme as regras de

negocio dos SGCs Ywapa e Ywyra.

e Revogacao: E feita a persisténcia do nimero serial do certificado,
como revogado, junto com as informacdes do motivo da revogacio
e a data em que o certificado foi revogado (a data no momento da

revogacao).

3.1.4 Emissao de Lista de Certificados Revogados

A emissao de LCR, para o SGC, consiste na constru¢cao de uma es-
trutura que contém: a lista dos nimeros seriais dos certificados que foram
revogados, a data de emissdo da LCR, a data de atualizacdo, que serd emitida

a proxima LCR, e a assinatura, realizada sobre a estrutura, com a chave da
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AC. E recomendado que a emissio de LCR aconteca sempre na data prevista
pela tltima LCR emitida, para que ndo exista mais de uma LCR valida ao
mesmo tempo.

Autoridades certificadoras online emitem listas de certificados revo-
gados em um curto intervalo de tempo, por esse motivo, os SGCs que ope-
ram essas ACs, devem prover ferramentas automaticas de emissdo de LCR,
evitando lacunas ou sobreposi¢cdes de LCRs. Porém, exitem casos onde um
certificado deve ser inserido em uma LCR imediatamente, para isso, o SGC
deve permitir a emissdo manual de LCRs. A AC pode permitir, também, que
autoridades registradoras solicitem a emissdo de listas de certificados revo-
gados. Para isso, podem ser usadas as estruturas definidas pelos protocolos
CMC e CMP, para requisi¢ao de LCR.

Autoridades certificadoras offline, por sua vez, emitem LCRs em lon-
gos intervalos de tempo. Além disso, os SGCs que operam esses tipos de
ACs costumam ficar desligados, impedindo que a emissdo de LCRs sejam
automadticas. Portanto, para ACs offline, a emissdo de LCR ¢ feita de forma

manual, conforme descrito a seguir:

e Definicao do Intervalo de Emissao: O intervalo de emissdo de LCR,
no Ywapa e Ywyra, € definido em dias. Ele é usado para calcular a data
de atualizag¢do da LCR, somando seu valor com a data de emissdo da
LCR.

e Montagem da LCR: A montagem da LCR consiste na constru¢cao de
uma estrutura de dados em ASN.1, definida na RFC-5280, contendo
todos certificados revogados, ndo expirados, da AC. Durante o processo
sdo inseridas informagdes do emissor da LCR, bem como as datas de

emissao e atualizacdo da LCR.

e Realizacao da Assinatura: Apds as duas etapas anteriores, o SGC estd
pronto para realizar a assinatura sobre as informagdes do certificado.
Para isso, € preciso definir qual algoritmo de hash deve ser utilizado na

assinatura, para entdo assinar a LCR.
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e Exportaciao de LCR: Apds a assinatura da LCR, deve ser possivel
exporta-la, para publicacdo. Essa exportacdo pode ser feita, por exem-

plo, para um arquivo, contendo a estrutura ASN.1 da LCR.

3.1.5 Geracao e Recuperacao de Backup

Uma das fungdes que é desejavel auma AC de acordo com o MCT(ICP-
BRASIL, 2010), no entando ndo esséncial é a geragdo de um backup dos
dados da AC. Os dados salvos devem conter todas as operacdes que aconte-
ceram no SGC, por consequéncia todas as acdes que ocorreram nas AC que
sdo gerenciadas.

Operagdes que incluem a emissao e revogacado de certificados, emissao
de LCR, entre outras e todas as acdes que ocorreram, como por exemplo a
ativagdo e desativacdo da AC. Bem como a questdo da utilizacdo do software
SGC incluindo os momentos em que foi aberto e fechado, isso serd importante
para o proximo item da geracao de logs, todos estes eventos devem ser salvos
em um base de dados, que posteriormente seja possivel a efetuacdo de um
backup.

Naio existe um formato especifico para o salvamento dos dados, apenas
que os dados sejam salvos de forma que apenas o grupo de administradores
consiga recuperar. A seguir serd apresentado passos, de uma forma genérica,

para a o salvamento dos dados:

e Selecionar algoritmo: Devera ser apresentado ao usudrio que esta efe-
tuando o backup qual algoritmo criptografico que vai ser utilizado para

cifrar o arquivo contendo o salvamento dos dados.

e Salvamento dos dados: Através de uma forma eficaz e eficiente, deve-
se salvar os dados em um arquivo pode ser utilizando o dump de um
SGBD(Sistema Gerenciador de Base de dados). O importante nesta

etapa é a geracdo de um arquivo que possa ser cifrado.

e Cifragem do backup: Apds as duas etapas anteriores, 0 SGC deve uti-
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lizar o algoritmo selecionado e o arquivo gerado para gerar um arquivo

cifrado, que apenas os administradores do SGC possam recuperar.

e Compressao do arquivo cifrado: Este passo pode ser considerado
supérfluo, pois a compreensdo dos dados serve para diminuir e/ou jun-
tar, caso exista mais de um arquivo cifrado, em um arquivo que ocupe

menos espago para salvamento.

Apés a gerag@o do backup uma funcionabilidade que é desejavel € a
recupera¢do do mesmo. Isto € importante para caso a base de dados do SGC
seja corrompida ou por alguma razdo torne-se invélida.

Para efetuar a recuperagao do backup da base de dados é necessario

seguir alguns passos que serdo apresentados a seguir:

e Descrompressao do arquivo: Caso foi implementado que na dltima
etapa do processo de geracdo de backup ele ira realizar a compressao
do arquivo, entdo é mais que necessirio que o primeiro passo seja a

descompressdo do mesmo.

e Autenticacdo dos administradores: Como o arquivo estd cifrado,
para efetuar a decifragem deste arquivo € necessario que os administra-
dores se autentiquem no SGC. Somente com a autentica¢do dos admi-

nistradores € possivel decifrar e visualizar o conteido do(s) arquivo(s).

e Recuperacao do backup: Apds as duas etapas anteriores, o SGC tera
condigdes de ler o(s) arquivo(s) e lendo-os serd possivel efetuar a recuperagio

deste backup.

3.1.6 Geracao de Logs Auditaveis

Os logs auxiliam na detec¢do de anormalidades no sistemas, desde
ataques/intrusdes a anomalias em funcionalidades. A importancia de registrar
0s eventos serve para o acompanhamento do histérico de acdes de uma AC

ou SGC em uma auditoria, de maneira simples e eficaz. A gerac@o destas
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informagdes deve ser requisitada pelos niveis de controle de acesso mais altos,
como administradores do sistema, para garantir a integridade e preservacdo
dos dados.

e Politicas de log: Defini¢do das informagdes contidas em um log, e.g:
Tipo do evento, AC responsdvel pela acdo (caso a agdo seja efetuada
por uma AC), hora do evento, data do evento e se o evento foi bem

sucedido ou néo.

e Registro no log: Os diversos fluxos de execucdo do sistema, e.g: Emissio

de certificado, sdo registrados no log seguindo as politicas defindas.

e Armazenamento de log: Os cddigos de log sdo armazenados codifi-

cados e estes liberados por meio de autenticac@o pelo nivel de acesso.

e Analise e Monitoramento de log: Os logs sio visualizdveis através de

buscas, com ou sem uso de filtros, para controle administrativo.

e Exportacao de log: Geragdo de um arquivo de log, podendo conter as

informagdes filtradas na busca ou o histérico completo do sistema.

3.1.7 Suporte a Médulo de Seguranca Criptografico

A utilizagdo de mddulos de seguranga criptograficos (hardware ou
software) se faz necessario em um SGC para que este garanta uma seguranca
adequada ao gerenciamento de chaves criptograficas. Esse suporte ao médulo
deve fornecer um meio de comunicagdo para a execucdo de funcionalida-
des, tais como: geragdo, carregamento das chaves e uso de algoritmos crip-
tograficos, através de interfaces que atendam todas as diferentes formas de
implementagdo em MSC'’s, e até o uso de software complementares. Um

SGC fornece o gerenciamento de MSC por meio destas funcdes:

e Cadastrar MSC: O cadastramento de um MSC, baseado em engine
OpenSSL, se d4 através da definicdo de um identificador do MSC, do
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identificador da engine, escolha da engine em arquivo, endereco IP e

seus comandos.

o Gerenciar MSC:

— Atualizar: Alterar as configuracdes de um MSC cadastrado no

sistema.

— Remover: A remog¢do de um MSC s6 € possivel quando nao ha

AC’s vinculadas.

e Utilizar MSC: Quando da criacio de uma AC, o SGC fornece a op¢do
de utilizar uma chave que encontra-se armazenada em um MSC cadas-

trado e que fora previamente gerada.

e Trocar MSC da AC: E possivel, através da troca de MSC, definir a
localizagdo da chave de uma AC. E importante ressaltar que a chave da
AC ndo é trocada, e sim a localiza¢do de onde se encontra essa chave.
Esta fun¢do € importante, por exemplo, em uma situa¢do onde um MSC
cadastrado apresente problemas de mal-funcionamento, sendo possivel
a troca por um MSC de backup que contenha a chave, podendo essa ter

um identificador diferente.

3.1.8 Controle de Acesso

O SGC fornece trés niveis principais de autenticacdo para o controle
de acesso de suas fungdes, os perfis de acesso. Esses perfis, permitem que as
funcionalidades do sistema sejam atribuidas para grupos de relevancia dife-
renciados. O SGC divide estes perfis em Administragdo, Operagdo e Audito-

ria.
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Figura 2 — “Casos de uso do SGC para os perfis de controle de acesso.”

e Administrador: Responsavel pelo gerenciamento de AC e MSC, tais

como criagdo, configuragdo e remocao.
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Figura 3 — “Casos de uso do SGC para perfil Administrador.”

e Operador: Responsavel pelo gerenciamento de fun¢des da AC, como

emissao de certificados.
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e Auditor: Responsavel por fazer buscas (com ou sem filtros) em logs e

relatérios e exporta-los.
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Figura 5 — “Casos de uso do SGC para perfil Auditor.”

Existe ainda um outro nivel de acesso, o Instalador, mas este é res-
poséavel apenas pela manutengdo técnica, instalagio e configuracido do sis-

tema.
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Figura 6 — “Casos de uso do SGC para perfil Instalador.”

3.1.9 Gerenciar Vinculos com Autoridades Registradoras

Os vinculos entre AC e AR sdo de extrema importancia ao funciona-

mento de uma ICP. A AC deve possui uma lista de todas AR em que confia,



55

e vice-versa. Essa confianca entre autoridades se faz através do uso de certi-

ficados e identificadores.

e Vincular Autoridade: Importa certificado de AR. Contém uma lista

de AR’s confidveis, com os respectivos certificados e identificadores;

3.2 SISTEMA DE AUTORIDADE REGISTRADORA

Um sistema gerenciador de AR’s (SAR) funciona de forma semelhante
aos softwares ramificados do SGC. Este sistema fornece fungdes bésicas de
um sistema gerenciador, comum a todas ramifica¢des, assim como funcdes
especificas a Autoridade de Registro.

Conforme o glossario ICP-Brasil (ICP-BRASIL, 2007a), uma AR ¢é
definida como uma entidade responsavel pela interface entre o usudrio e a AC.
Sendo vinculada a uma AC, a AR tem por objetivo o recebimento, validacdo,
encaminhamento de solicitagdes de emissdo ou revogacdo de certificados di-
gitais as AC e identificacdo, de forma presencial, de seus solicitantes. E
responsabilidade da AR manter registros de suas operagdes. Pode estar fi-
sicamente localizada em um mesmo ambiente que uma AC ou em ambientes
segregados.

Um SAR deve prover funcionalidades que permitam a a criacdo e
manutenc¢do de uma AR, assim como fornecer recursos para que esta possa
desempenhar seus objetivos. Para alcancar tais objetivos, o ITI define no Ma-
nual de Condutas Técnicas os requisitos necessdrios e ensaios para validagao
destes requisitos, que asseguram a correta implementacao de um software de
AR.

Detalhados a seguir estdo alguns requisitos gerais, de seguranca e au-
ditoria retirados do MCT11 Vol.1 (ICP-BRASIL, 2010).
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3.2.1 Criar Autoridade Registradora

Para a criagdo de uma Autoridade Registradora os passos sdo exata-
mente iguais com o de criacdo de uma Autoridade Certificadora Subordinada.
A unica diferenca € que no certificado de uma Autoridade Registradora consta
que ela ndo pode emitir outros certificados.

Os passos de criagdo de uma AR ndo serfio detalhados, uma vez que
estd possui os mesmo passos que a criacdo de uma AC detalhada na secio

anterior sobre Sistema gerenciador de certificados.

3.2.2 Gerenciar Agentes de Registro

O gerenciamento destes agentes acontece na Autoridade de Regis-
tro, eles devem possuir um cadastro com a AR tornando-os confidveis para
a mesma. A seguir serd detalhado os passos para o gerenciamento de um

Agente de Registro.
e Cadastramento de Agente de Registro:

— Importacao de Certificado: Para o cadastramento de uma Agente
de Registro € necessdrio que o mesmo possua um certificado de

pessoa fisica.

— Nome do Agente: E necessirio que o Agente de Registro pos-
sua um nome, este nome pode ser replicado o importante é que
0 mesmo sO possua um certificado. A opg¢@o de um tnico cer-
tificado, garante que que ndo exista a replicacdo de agentes de

registro.

e Instalacoes Técnicas: No cadastro do Agente de Registro, caso ja
exista alguma instala¢do técnica cadastrada na AR, pode-se efetuar a
vinculacdo de um agente de registro. Nao € obrigatério que o Agente

de Registro esteja vinculado a uma Instalacdo Técnica.
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o Configurar Agente de Registro: Apds o cadastramento de um AGR,
deve ser possivel modificar algum dos campos configurados anterior-
mente. O nome nao pode ser mudado porém, caso seu certificado expi-

rou o mesmo pode ser trocado por um novo.

e Habilitar/Desabilitar Agente de Registro: A exclusdo de um AGR
nao € recomendada, pois caso seja necessdrio que a AR a liste agentes
que ndo fazem mais parte da organizagcdo para se obter informagdes
do mesmo. Portanto, é recomendéavel que possa habilitar e desabilitar

agentes de registro.

3.2.3 Gerenciar Instalaces Técnicas

A geréncia de instalagdes técnicas serve para que a AR tenha um con-
trole do local que os Agentes de Registros estdo vinculados. Neste gerénciamento
tem um ponto importante definido no manual da ICP-BrasilICP-BRASIL,
2007b), a qual especifica que o nome da Instalagdo Técnica deve ser tnico.

Para o gerénciamento de uma Instalacdo Técnica em uma AR deve

conter os seguintes itens:

e Cadastramento de Instalacdo Técnica: Deve ser possivel efetuar o
cadastro de diversas Instalagdes Técnicas, respeitando a restri¢do de

que o nome da Instalagdo Técnica é tnico.

¢ Habilitar/Desabilitar Instalacdo Técnica: Conforme especificado na
subsecdo de Gerencia de Agentes de Registros, é recomendavel que
seja efetuado apenas as operacdes de habilitar e desabilitar invés de

opgoes de excluir.

3.2.4 Gerenciar Vinculos com Autoridades Certificadoras

Outra tarefa que € composta na AR é o gerencimamento de vinculo

confidvel com Autoridades Certificadoras. Este vinculo serve para que AR
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possa solicitar a emissdo de certificados, revogagdo de certificados e solicitacdo

de LCRs. O vinculo € efetuado em uma AR da seguinte forma: A AR im-

porta o certificado de AC e a coloca em uma lista de AC’s confidveis, com os

respectivos certificados, identificadores e endereco de repositdrios que conte-

nham informagdes relacionadas a AC vinculada. Esse repositdrio, e.g: Repo-

sitério Lightweight Directory Access Protocol (LDAP), pode conter LCR’s,

lista de certificados emitidos, DPC'’s, etc.

Os itens a seguir descrevem de maneira detalhada o funcionamento

das funcdes que esse gerénciamento deve fornecer:

e Cadastramento de Autoridade Certificadora: Deve ser possivel efe-

tuar o cadastro de diversas Autoridades Certificadoras, nesse cadastro
deve ser informado o endereco LDAP da AC, assim como seu nome e

o certificado de transporte para efetuar uma conexao segura com a AC.

Habilitar/Desabilitar Autoridade Certificadora: Conforme especifi-
cado na subsec¢do de Gerencia de Agentes de Registros, é recomendavel
que seja efetuado apenas as operacdes de habilitar e desabilitar invés de

opgoes de excluir.

Emissdo de certificado: Para emitir um certificado a AR necessita
estar vinculada a uma AC confidvel. Apés o Agente de Registro aprovar
a solicitacdo de um certificado, a AR utiliza-se de uma forma segura de
comunicagdo com a AC através do certificado de transporte e solicita a

emissao do certificado.

Revogacao de certificado: Conforme mencionado no item anterior, a
AR necessita uma conexao segura com a AC. Efetuado esta conexao

segura, a AR solicita a revogacao de um certificado para a AC.

Emissao de LCR: A AR ndo emite uma LCR, ela efetua uma solicitacdo
de LCR para as suas ACs vinculadas. Esta comunicac¢do com as ACs

deve ser efetuada de forma segura através do certificado de transporte.
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3.2.5 Cadastrar Pedidos de Certificado

Outra tarefa de uma AR € o cadastro de pedidos de certificado, estes
pedidos deve ser solicitado para que depois o Agente de Registro verifique a
veracidade dos dados desta requisi¢ao.

O cadastro de pedidos deve ser efetuado através de um médulo puiblico
que € disponibilizado pela AR. Este médulo publico pode ser Online ou Of-
fLine.

3.2.6 Aprovar Pedido

A aprovacdo de um pedido deve ser efetuado pelo Agente de regis-
tro, apds o mesmo verificar a veracidade dos dados que o usudrio submeteu.
Esta aprovacdo de pedido deve ser salvo na AR, para que no futuro possa ser

efetuado uma consulta para saber quais ja foram aprovados e emitidos.

3.2.7 Rejeitar Pedido

Conforme os dados forem apresentados no pedido de certificado, o
Agente de Registro efetua a negacdo do pedido. Estd rejei¢do também deve
ser salva para que a AR tenha um controle sobre os pedidos que foram apro-
vados ou rejeitados. Também € necessdrio que seja salvo estd agdo para que
caso aconte¢a uma auditoria, a AR demonstre todos os pedidos que foram

aprovados ou negados.

3.2.8 Solicitar Emissao de LCR

Conforme mencionado na subsecao de Gerenciar Vinculo com Autori-
dades Certificadoras, a solicitagdo de LCR ¢ feita através de um canal seguro
com a Autoridade Certificadora que a AR possui vinculo.

Estd LCR que € emitida deve estar assinada pela AC, garantindo a con-
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fiabilidade. A AR ndo deve assinar a LCR apenas repassar para uma aplicacio

ou usudrio final que a solicitou.

3.2.9 Controle de Acesso

Para garantir a integrinidade de acessos em uma AR, é necessario que
a mesma possua modos de autenticagdo para que Operadores e Agentes de
Registro cadastrados no sistema a utilizem.

Estd autenticag@o pode ser feita de diversas formas, a mais usual para
operadores € através de SmartCards, que devem ser configurados na criacido
de uma AR. J4 a maneira mais usual para Agentes de Registro € a verificacio
de seus certificados digitais, uma vez que os mesmos podem nao estar no

mesmo espago fisico que a AR.

3.2.9.1 Agentes de Registro

Cada agente de registro estd vinculado a uma Instalacdo Técnica e
possui um certificado cadastrado. Este certificado cadastrado serve para que
o agente seja autenticado no sistema, e suas acdes como agente, registrados

no histodrico.

3.2.9.2 Operadores da AR

Os operadores da AR possuem um SmartCard para autenticagdo no
sistema. Estes operadores encontran-se no mesmo espaco fisico que a AR e
suas responsabilidades incluem gerenciar Agentes de Registros, Gerar Logs

e gerenciar Instalagdes Técnicas.



61

Figura 7 — “Casos de uso do SAR para Operadores de AR.”

3.3 MODULO PUBLICO

A aplicacdo de médulo puiblico € essencial para a padronizag@o na drea
de requisi¢des de certificados. Como explicado na fundamentagdo tedrica
deste trabalho, a criagdo de uma requisi¢@o de certificado necessita de uma
interface mais amigavel.

Atualmente através do OpenSSL é possivel gerar requisi¢cdes por linha
de comando, conforme a figura 8. Contudo o usudrio pode ficar confuso no
preenchimento de determinados campos e que se errdneamente preenchidos

podem acarretar na possivel revogacio do certificado emitido.

3.3.1 Solicitar Certificado

Uma das func¢des do médulo piblico oferecido pela AR, € a solicitagao
de certificado. Nesta solicitacao de certificado € requerido do usudrio informagdes
bésicas para a indentificagdo do mesmo.

Ap6s o usudrio solicitar o certificado o mesmo deve comparecer a AR
para a verificagao dos dados. Por isto € importante os dados para indentificacio

do usudrio, para que apés uma andlise inicial do pedido a AR indentifique o
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Istavo-Vostrols
ting RSA private key, 1024 bit leng medulus
A
+H++t

Vverifying - Enter pass phras

gustavo@gustaveo-Vostrol510:~$% openssl reg -new -key test.key -out requi.reqg
Enter pass phrase for

You are about to be as

u can leave some blank
will be a default valu
field will be left blank.

Country Name (2 letter code) [AU]:BR

State or Province Name (full name) [Some-State]:Santa Catarina
Locality Name ( y) []:Florianopolis

Organization Na y) [Internet widgits Pty Ltd]:Teste
Organizational Unit Name (eg, section) []:LabTest

Common Name (eg, YOUR na :Te

Email Address []:teste(

ter the following *

t with your certifi
nge password []:
al company name
gustavo@gustavo-Vostrols

Figura 8 — “Exemplo de criacdo de uma requisicdo de certificado com
OpenSSL.”

requerinte.

3.3.2 Gerar Requisicao de Certificado

O Mddulo Pablico também oferece a geracao de Requisi¢do de Certifi-
cado, este passo deve ser efetuado depois do passo exemplificado na subsecdo
Solicitar Certificado.

Nesta funcionabilidade do médulo piiblico deve ser inserido os dados
para a criagdo de uma requisi¢cdo, os dados que contém nesta requisicdo po-
dem variar de acordo com o pais que oferece a op¢ao de emitir certificado.
Tomando como exemplo a geracdo de requisi¢dao no Brasil, o usudrio ird in-

serir CPF, RG, PIS/PASSEP entre outros dados.
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3.3.3 Importar Certificado

A funcionabilidade de importar certificado oferecida no médulo publico,
serve que apds os passos apresentados nas subsecdes anteriores sejam efetu-
ados e que a AR tenha aprovado e emitido o certificado.

O usudrio possa importar o seu certificado para um keystore ou um

Agente de Registro o coloque em um foken.

3.3.4 Solicitar Revogacao de Certificado

Caso o usudrio comprometa o seu certificado, € necessério que o mesmo
solicite a revogacao do certificado. Estd opcao deve ser oferecida no médulo
publico.

Na solicitagao de revogacdo o usudrio deve especificar o motivo pelo

qual estd solicitando a revogacao.

3.4 ASSINADOR

O assinador no contexto de ICP, é uma aplicacdo criptografica que
faz uso da certificacdo digital para assinar e validar digitalmente documen-
tos. A assinatura digital deve prover autenticagdo, integridade de dados e
nao-repudiacdo do assinante. Isto é obtido através de uma transformacgao
criptografica dos dados. J4 a validacgdo ¢ feita no intuito de verificar a vali-
dade destas assinaturas. Esta aplica¢do deve estar em conformidade com as
especificacdes estabelecidos pela ICP-Brasil, e deve ser capaz de manipular
certificados digitais X.509 versao 3 definidos pelo ITU-T.

No momento da assinatura do documento eletrénico, o software assi-
nador adiciona as informacdes contidas no certificado ao documento. Isto faz
com que seja gerado uma identificacio tnica que une o portador do certifi-
cado ao documento assinado digitalmente.

Segundo 0 MCT4 Vol.1 (ICP-BRASIL, 2007b), além de implementar
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os requisitos gerais de certificacdo digital, um soffware de assinatura digital

deve implementar os seguintes requisitos especificos:

3.4.1 Assinar

O assinador gera um resumo criptografico (hash) da mensagem utili-
zando algoritmos. Esse resumo passa entdo pelo um processo de cifragem,
com a assinatura da mensagem pela chave privada do autor (signatdrio) e a

juncdo do hash cifrado a mensagem original.

3.4.2 Verificar Assinatura

O assinador gera um novo resumo criptografico da mensagem. O re-
sumo original é obtido através de decifragem da assinatura digital do docu-
mento, estes dois resumos sao entdo comparados afim de analisar a igualdade.
Caso haja a igualdade entre os resumos, pode-se confirmar a autoria e inte-

gridade da mensagem.



65

4 MODELAGEM

Neste capitulo serdo listados todos artefatos de engenharia de software
gerados durante o desenvolvimento deste trabalho. Esses artefatos se dividem
em: requisitos, casos de uso, diagramas de atividade e componentes. Apesar
de especificados neste documento como uma forma “final” do trabalho, esses
artefatos estdo sujeitos a altera¢des, conforme sdo utilizados e testados em
aplicacOes reais. Dessa forma, o framework ndo se engessa as aplicacdes

previstas inicialmente.

4.1 REQUISITOS

O levantamento de requisitos para a implementagdo de um framework
€ uma tarefa, no minimo, trabalhosa. As aplica¢des, que o framework abrange,
nivelam o ndmero de requisitos e a dificuldade de especifici-los. Neste traba-
lho, cada requisito foi descrito em um alto nivel de abstragao, reduzindo sua
complexidade e permitindo um melhor entendimento de como o framework
deve ser organizado, para suprir as necessidades das aplicagdes de uma ICP.
As especificacdes mais minuciosas sao feitas no formato de casos de uso, na
secdo 4.2.

A secfo 4.1.1 lista os requisitos gerais do framework, dando uma visdo
macroscOpica, onde pode ser vistoo como ele serd dividido em mdédulos e a
forma que serd implementado. As outras se¢des apresentam requisitos mais
técnicos, especificando, principalmente, os modelos que devem existir no fra-

mework.
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4.1.1 Gerais

4.1.1.1 Paradigma de programagao

Todo cddigo deve ser feito a partir do paradigma de programacgao
de orientacdo a objetos e, de forma complementar, fazer uso dos concei-
tos de programacao orientada a componentes. As classes devem ser desen-
volvidas de forma que possam ser reaproveitadas diretamente ou através de
reimplementacdo de fungdes. Deve ser estabelecido uma componentizagdo
6tima, ou préxima de 6tima, afim de granularizar a complexidade do projeto
em componentes especificos de menor complexidade, aumentar a especializagdo

e o reuso do codigo.

4.1.1.2 Médulo de Interface Grafica

O framework deve possuir um médulo de interface grafica, que con-
tera janelas pré-desenhadas em QT. As janelas fornecidas como parte inte-
grante do framework serdao adaptaveis a diversos contexto de aplica¢do, com
componentes graficos flexiveis de diferentes granularidades que concedem ao

framework uma customizacdo gréfica.

4.1.1.3 Mdédulo de Persisténcia

O framework deve possuir um moédulo de persisténcia, que conterd
funcdes utilizaveis em diversas aplicacdes no contexto de ICP. Esse médulo
ndo deve ter nenhuma dependéncia com a forma que os dados sdo persistidos,

e sim com o que e quando algo deve ser persistido.
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4.1.1.4 Médulo de Dominio

O médulo de dominio contém as abstragdes das entidades existentes
em uma ICP, como, por exemplo: Autoridades Certificadoras, Autoridades
Registradoras, Certificados, Certificados Revogados e Listas de Certificados

Revogados.

4.1.2 Autoridade Certificadora

O framework deve possuir uma abstracdo para uma Autoridade Cer-
tificadora genérica, que possui as trés funcdes bidsicas de uma AC: Emitir
Certificado, Revogar Certificado e Emitir Lista de Certificados Revogados.
As fungdes de emissdo devem ser adaptaveis a diversos padrdes de ICP (ex:
X.509), tipos de chaves (ex: RSA, ECDSA, DSA), algoritmos de resumo
criptogréfico (ex: SHA1, SHA2) e interfaces com mddulos de seguranca (ex:
engine openssl, PKCS#11, chave em arquivo). A AC também deve usar uma
interface de comunica¢do com a persisténcia, permitindo que o desenvolve-
dor defina a forma de persistir de dados (base de dados, arquivos em disco,

memoria ram).

4.1.3 Autoridade Registradora

O framework deve possuir uma abstracdo para uma Autoridade Re-
gistradora genérica, que possui todas suas funcdes basicas, como: Aprovar
Pedido de Certificado, Rejeitar Pedido de Certificado, Solicitar Emissdo de
Certificado, Solicitar Revogacdo de Certificado e Solitar Emissao de LCR.

4.1.4 Formato X.509

O framework deve dar suporte ao padrdo X.509 e deve possuir abstragdes

para todas estruturas definidas por ele.
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4.1.5 Templates de Certificado

O framework deve disponiblizar classes para criagdo de templates de
certificados. Estes templates devem ser utilizados para o pré-preenchimento

de construtores (builders) de certificado.

4.1.6 Métodos de Acesso a Chave

O framework deve disponibilizar, pelo menos, trés formas de acesso
a chaves privadas: engine openssl, interface PKCS#11 e acesso em disco
(sem uso de moédulo criptografico). Porém, o framework deve, também, ser

adaptével a outros padrdes.

4.1.7 Smartcards

O framework deve disponibilizar classes de abstragdo para smartcards.

4.1.8 Extensoes de Certificado da ICP-Brasil

O framework deve disponiblizar todas extendes de certificados dis-
poniveis dentro da ICP Brasil. Porém, deve se manter adptavel para qualquer

outro tipo de extensdo que possa existir.

4.1.9 Sistema de Logs

O framework deve disponibilizar ferramentas para geracao de logs se-

guros, logs que sdo assinados.
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4.1.10 Suporte a Algoritimos Criptograficos

O framework deve dar suporte a diversos algoritmos criptograficos,
principalmente aos mais usados atualmente. Além disso, o framework deve
estar preparado para o surgimento de novos algoritmos, para que possa in-

tegra-los ao cédigo sem grande impacto em sua estrutura.

4.2 CASOS DE USO

O framework dita o fluxo de dados, estabelece um padrdo de como a
aplicacdo deve proceder na implementacao dos seus casos de uso especificos.
Dessa forma, os casos de uso mais importantes de um framework sao aqueles
que aparecem em mais de uma aplicagcdo. Para fazer uma analise de quais
sdo esses casos de uso, os autores levaram em consideracdo as aplicacdes de
Autoridade Certificadora Raiz, Subordinada e Final, Autoridade Registradora
e Médulo Publico. A seguir, serdo especificados os casos de uso de cada uma
dessas aplicagdes. No final da se¢do, € feita uma anélise sobre quais casos de
uso devem receber mais atencdo na implementagdo do framework.

Os casos de uso de um framework sao definidos pela aplicacdo em
desenvolvimento. Este define apenas os servicos fixos que serdo utilizados na
especificacdo de casos de uso das aplicagdes.

A implementagdo destes casos de uso em conjunto com as abstragdes

fornecidas pelo framework ir4 gerar uma aplicacao final, um SGC.

4.2.1 Administracao

Os casos de uso referente a uma Autoridade de Registro e de um AC-

Final sdo os mesmos que de uma AC-Subordinada.
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uc Casos de Uso )

Cadastrar
Mddulo de

Excluir Médulo
Se}guran;a de Seguranca
Criptografico Criptogréfico

Mr de Autqridade
Excluir
Aut de
Certificadora

Alterar
Médulo de
Seguranca
Criptografic
°

Figura 9 — “Casos de uso do framework para Administra¢do.”
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Figura 10 — “Casos de uso do framework para Administragdo de uma AC-

Raiz.”
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uc AC Subordinada )
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Tmportar Exportar
Certificado Requisicio

Adminsitrador de AC Subordinada

'
<<include>>
I

Autenticacd N _<<include>> __ S Editar N __________________J]
o do Perfil Requisicéo

Figura 11 — “Casos de uso do framework para Administragdo de uma AC-
Subordinada.”

4.2.2 Auditoria

Os casos de uso de auditoria do sistema estdo representados na figura.
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uc Casos de Uso )

Criar Modelos Gerar
de Relatério Relatdrios

Auditor

Figura 12 — “Casos de uso do framework para Auditoria.”

4.2.3 Operacao

Dentre os casos de uso de operagdo, temos os casos de uso de AC Raiz,
AC Subordinada, AC Final e AR. Estdo representados nas figuras 13, 14, 15
e 16.
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Figura 13 — “Casos de uso do framework para Operacdo de uma AC Raiz.”
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uc AC Subordinada )

[ operacdo de uma
autoridade certificadora
subordinada possui 0s
mesmos casos de uso do
modo de operacéo de
autoridade certificadora raiz

Operador de AC Offline

Figura 14 — “Casos de uso do framework para Opera¢ao de uma AC Subordi-
nada.”

uc AC Final )

Vincular [A'AC Online & tratada,
Autoridade acui, como um servidor,
[portanto, néo é preciso
fazer a cadastrar as
informagoes dos
ciientes, que serao as
H IARs.

<<inclyde>>

Vincular
Autoridade
Registradora

Operador de AC Online

Figura 15 — “Casos de uso do framework para Operacao de uma AC Final.”
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uc Autoridade Registradora )
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Figura 16 — “Casos de uso do framework para Operacdo de uma AR.”

4.3 DIAGRAMAS DE ATIVIDADES

As fungdes comuns ao sistema tornam-se visiveis a partir da anélise
dos casos de uso. Para melhor expressar estes casos de uso, foram criados os
diagramas de atividade que representam os fluxos desses processamentos.

Os diagramas contendo os fluxos de criagdo de AC Raiz, Subordinada
e Final podem ser encontrados na se¢do de anexos deste trabalho, assim como

outras operacdes relacionadas a AC.

4.4 COMPONENTES

Conforme explicado na se¢do de fundamentacgdo tedrica, componen-
tes sdo partes distintas de um software desenvolvidas de forma independente
(mddulos) que realizam conexdes com outros componentes do préprio soft-

ware, utilizando-se de servicos e recursos definidos por interfaces de ligacdo
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bem definidas.

Na implementa¢do da LibPKI foi utilizado o conhecimento sobre com-
ponentes para efetuar uma modelagem mais consistente. Desta modelagem
surgiram diversos componentes que os autores deste trabalho analisaram como

a melhor solugdo. Os componentes sdo 0s seguintes:

4.4.1 ASN1

ASN1 g

Figura 17 — “Figura referente ao componente ASN1.”

De acordo com o que foi explicado na fundamentacdo deste trabalho,

a notacdo ASN.I define a estrutura dos dados. Portanto, a idealizacdo deste
componente se deu com o intuito de especificar classes que sejam especiali-
zadas na estrutura dos dados definida.

Este componente, por exemplo, possui uma classe chamada Asn1BitString.
Vemos dessa maneira a especializagdo de uma classe para tratamento do dado.
Esta classe, assim como outras deste componente, servem para tratamento de
dados e ndo para criagdo. A criagdo deste dado € feita no componente Public

Key Infraestrutucture.

4.4.2 Authetication

O componente Authetication tem como principal atividade oferecer a
autenticacio no sistema. A autenticacdo é responsavel por iniciar as ativida-
des do software. Este componente ird prover a autenticacio do sistema que

podera ser feito através da utilizacdo de um smartcard.
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Para prover as fung¢des de autenticacdo, o componente faz uso dos
servicos disponibilizados através da interligagdo com o componente Secret,
que serd descrito na secao seguinte. A fung@o do componente Secret para com
este ¢ a identificacdo dos usudrios capazes de se autenticar no sistema. Con-
forme mencionado, o componente ird prover a capacidade de autenticagdo do
sistema, para isso aconteca pode ser necessario que um ou mais usudrios do
sistema se autentiquem, e neste tipo de autenticacdo € utilizado a nogdo de

segredo compartilhado.

4.4.3 Secret

Secret 2]

1

check

Figura 18 — “Figura referente ao componente Secret.”

O componente Secret é o responsavel por criar o segredo compar-
tilhado, necessdrio para que os usudrios se autentiquem no sistema. Este
segredo compartilhado é gerado pelo sistema de acordo com o nimero de
usudrios no sistema. Caso exista apenas um usudrio se autenticando, ndo
existe a necessidade de criar um segredo compartilhado.

Este componente fornece uma interface que contém métodos, que efe-
tuam a chamada de classes internas responsaveis pela geracio e pla monta-
gem de segredo compartilhado. Por estd caracteristica inica e necessdria para
a seguranca de um SGC, é que esta parte do software pode ser encapsulado
em um componente.

Quando existe apenas um usudrio no sistema, ndo existe a possibi-
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lidade de gerar o segredo compartilhado. Porque para efetuar a divisdo do

segredo € necessario que existe mais de um usudrio no sistema.

pkgSecret J

Secretinterface

+ nit0 @ void

+ update0 : void

+ check(secrets : vector<istrem>, parts : unsigned int, secret* : ostream) : bool
+ split(data : istream, parts : unsigned int, secret* : ostream) : void

Figura 19 — “Figura referente as interfaces providas do componente Secret.”

stmsecret J

Figura 20 — “Figura referente a maquina de estados do componente Secret.”



80

4.4.4 Cryptography

Signer 2 | MessageDigester g |
i
sign verify digest

DataSigner =]

sign data verify data

Figura 21 — “Figura referente ao componente Cryptography.”

O componente Cryptography é responsavel pelas funcgdes criptograficas
do framework. Ele contempla todas as fungdes criptogréficas necessdrias
para utilizacdes em ICPs, além de possibilitar a extensao destas funcdes para
adequacao ao software que ird ser implementado.

Encontram-se dentro deste componente, fun¢des especificas para ci-
fragem, algoritmos implementados e estruturas que viabilizam a utilizagdo

destes.
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pkgCryptography

SignerSigninterface

+ init(algorithm : MessageDigest : :Algorithm) : void
+ update(hash : ByteArray) : void
+ signikey : PrivateKey) : ByteArray

[ SignerVerifyinterface |
I

|
| + verify(key : PublicKey, signature : ByteArray, hash : ByteArray, algorithm : MessageDigest : :Algorithr) mo\l

MessageDigesterinterface

+ init(algorithm : MessageDigest : :Algorithm) : void
+ update(data : ByteArray) : void
+ digest0 : ByteArray

Figura 22 — “Figura referente as interfaces providas do componente Crypto-
graphy.”

Pode-se perceber na figura 22 que esta fornece as interfaces necessarias
para que o componente possa ser utilizado. Temos no componente Signer,
duas interfaces a assinatura e a verificagdo de um dado assinado.

Para que seja utilizado a assinatura, é necessdrio primeiramente efe-
tuar a inicializacdo da interface chamando o método init com os parametros
necessdrios, apés isso € necessdrio chamar o update para que o mesmo receba
o dado que ird ser assinado e finalmente o método de assinatua a qual recebe

chave privada, conforme as figuras 24 e 25.

stmSigner StateMachine )

G 1 2 3 4
init update sign Q@

Figura 23 — “Figura referente a maquina de estados do componente Crypto-
graphy.”
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stmsignerVerify J

e 6 verify >©

Figura 24 — “Figura referente a maquina de estados do componente Crypto-
graphy.”

stmmessageDigester

G 1 2 3 4 p
init update digest @

Figura 25 — “Figura referente a maquina de estados do componente Crypto-
graphy.”

4.4.5 Exception

Componente para o tratamento de excegdes para a questdo de per-
sisténcia, modelo e interface. Além de prover excegdes para que o usudrio do
Jframework possa utilizar, estas excecdes também sdo chamadas dentro dos
outros componentes descritos na se¢do de Modelagem.

Pode-se destacar que as classes de excecdes estdo respectivamente
dentro de seus componentes: model, persistence e interface. Ndo sendo um
componente a parte, pois cada excegdo trata erros referente ao seu compo-

nente.
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4.4.6 Public Key Infrastructure

cmplcP

certificate signer crl signer

o
authentication @)

Certifi Authority B SGC Controll
eriearon Authorty & o
[] O m-
a casemvices r a

logger  ca persistence

sGCul
.
(]

ui persistence

ui services

certificate persistence crl persistence

Figura 26 — “Figura referente ao componente a estrutura de uma AC Raiz.”

cmplcP,

N
cr signer
PublicModule £
Q .-. G
rapm Services pm sarvices
1
Certificalion Autharity €41 O g Registration Authority ¢y
0 caServices s

2
certificate signer

RCO Module
.‘. .

rargo services

certificate persistence crl persistence ra persistence

Figura 27 — “Figura referente ao componente a estrutura de uma AC final.”

Um dos principais componentes para o framework. Responsavel por
toda a parte de desenvolvimento para a ICP. Contém classes que s@o especi-

alizadas no tratamento de SGC, SAR, classes para tratamento de certificados

e outras fungdes contempladas no ambito de ICP.



84

Public Key Infraestructure ¢ um dos componentes mais importantes no
framework, o seu préprio nome explica o grau de sua importancia. E 16gico
que somente ela ndo constitui todo o framework por questdes de ela necessitar
as fungdes de outros componentes ja descritos nessa secdo como: algoritmos
de criptogréficos, autenticagdo no sistema, tratamento de excegdes e outras

funcdes.

4.5 DIAGRAMA DE BASE DE DADOS

A parte de persisténcia contém diagramas especificos, como o dia-
grama de modelagem de base de dados. Este diagrama é esséncial para o
entendimento do funcionamento do componente de persisténcia.

Este diagrama de base de dados € baseado nos requisitos levantados,
na compreensao dos autores sobre engenharia de software e sobre o conhe-
cimento especifico de aplicagcdes em ICP. Considerando o modelo o mais
simples para o funcionamento de um SGC, pois contém apenas os aspectos
basicos do funcionamento de uma AC, que sd3o: Emitir Certificado, Revogar
Certificadoe, gerar Lista de Certificados Revogados e salvamento de dados
sobre a AC, a figura 80, que se encontra nos anexos, representa este modelo.

Nao existe somente a op¢do de salvar os dados em um SGBD ¢é pos-
sivel também salvar os dados em arquivo ou na memoria, claramento por

motivos de seguranca este dois casos ndo sdo recomentados.
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5 PROCESSO DE DESENVOLVIMENTO DA LIBPKI

Nesse capitulo os autores propdem a organizacio do desenvolvimento
para o framework LibPKI, isso inclui defini¢do das etapas de desenvolvi-
mento, organizacdo da equipe, segmentacdo de desenvolvimento, acompa-
nhamento da implementagao, gerenciamento de qualidade de c6digo, configuragdo
do ambiente de trabalho, aplicagdo de técnicas de desenvolvimento e produgdo

de documentacio.

5.1 ORGANIZACAO DA EQUIPE

A proposta de organizagdo da equipe segue um modelo ja utilizado
em outros projetos do LabSEC, no qual sdo definidos trés tipos de gerente:
gerente de projeto, gerente de qualidade e gerente de configuracdo, com suas

fungdes e responsabilidades detalhados a seguir:

e Gerente de Projeto: O gerente de projeto é responsavel pela organizagéo
geral do projeto. E o tinico cargo que néo precisa fazer parte da implementagdo
efetiva da solucdo, porém € responsavel pelas tomadas de decisdes e
pela tramitag@o com clientes e interessados. Entre suas tarefas encontram-

se:

Defini¢cao dos membros que serdao gerentes de qualidade e configuragao;

Organizagao da solugdes em um nivel elevado de abstragao;

Levantamento de requisitos e organiz¢do da modelagem do sis-

tema;

Criacdo de tarefas e defini¢do de responsdveis;

Producio da documentagdo de desenvolvimento;

Atendimento de Clientes;
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e Gerente de Qualidade: O gerente de qualidades é responsavel pela
qualidade do cédigo produzido no desenvolvimento da solug@o. Suas

tarefas e responsabilidades sdo:

Revisdo dos codigos entregues pelos desenvolvedores;

Avaliacao da légica de programacio;

Avaliacdo de concordancia entre a modelagem e a implementagio;

Avaliacdo da usabilidade da solucao;

Defini¢do de tarefas de melhorias de cédigo;

Finalizar tarefas, quando entregues;

o Gerente de Configuraciao: O gerente de configuragdo mantém todo
conhecimento tecnoldgico da solugdo. Suas tarefas e responsabilidades

sao:

Estudar e sugerir tecnologias tteis ao desenvolvimento da solugao;

Conhecer todas tecnologias que serdo usadas no desenvolvimento;

Configurar novos ambientes de desenvolvimento;

Solucionar problemas relativos a infraestrutura;

5.2 TECNICAS DE DESENVOLVIMENTO

5.2.1 Scrum

Scrum € um processo agil de desenvolvimento de software. O pro-
gresso de um projeto desenvolvido com scrum se dé através de uma série de
iteracdes chamadas Sprints. Cada sprint tem duracdo aproximada de 2 a 4
semanas. Antes de ser considerado um processo completo ou uma metodo-
logia, o scrum é um framework. Entdo, ao invés de fornecer uma solucdo
completa, muito € deixado ao grupo de desenvolvimento de software, pois

este sabe como melhor resolver os problemas a eles apresentados.
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O grupo de desenvolvimento realiza reunides didrias, conhecidas como
“reunides de pé”, onde é discutido o andamento do projeto e sdo elaborados
planos de acdo. Este método 4gil depende de um grupo de desenvolvimento
auto-organizado e multidisciplinar. Nao ha especificamente um individuo que
lidera e designa tarefas, e sim uma decis@o coletiva acerca dos problemas.
Deste grupo dois individuos se destacam, o ScrumMaster e o Product Owner,
o primeiro auxilia o grupo no desenvolvimento e o segundo garante a correta
defini¢do do produto.

O termo “Scrum” (abreviagdo de “Scrummage”) originou-se de uma
formacdo de Rugby, onde os jogadores se posicionam juntos e de pé, e hd
uma disputa pela bola e retomada de jogo apds uma penalidade.

Scrum nado é um método exclusivo ao desenvolvimento de software.
E um método para gerenciar o desenvolvimento do produto que pode ser en-
volto por qualquer tecnologia especifica, incluindo software. O Scrum como
existe hoje amadureceu desde o seu inicio na década de 1980 no Japdo. (TA-
KEUCHI; NONAKA, 1986)

5.2.2 Desenvolvimento Orientado a Testes

O desenvolvimento orientado a testes (do inglés Test-Driven Develop-
ment — TDD) € uma técnica de desenvolvimento orientada a testes, que tem
como um de seus objetivos antecipar a identificagdo e correcao de falhas du-
rante o desenvolvimento. O principal objetivo do TDD ¢é possuir um cédigo
limpo que funcione. Os testes unitdrios sio amplamente utilizados e realiza-
dos no cddigo fonte da aplicacdo, aprimorados por refatoracio até que os ob-
jetivos da funcionalidade fiquem de acordo com as especificacdes desejadas.
O TDD faz parte de um grande paradigma de projeto de software, conhecido
como Extreme Programming (XP), e com o uso adaptado ao contexto deste
trabalho.

Aplicacdes desenvolvidas com esta técnica possuem qualidade supe-

rior a desenvolvidas com outros métodos em um mesmo tempo. A natureza
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do TDD assegura que todas as unidades da aplicacdo foram testadas visando o
seu melhor funcionamento. A qualidade do software estd ligada diretamente
a qualidade dos testes.

O ciclo de desenvolvimento orientado a testes se resume a: Adicionar
um teste — Executar todos os testes ver se o novo passa — Escrever codigo
— Executar os testes automatizados e ver seu sucesso — Refatorar cédigo —
Repetir. (BECK, 2003)

5.2.3 CPPUnit

O CPPUnit é um framework de testes unitdrios para a linguagem C++,
semelhante ao JUnit para java. Juntamente com a técnica de TDD o CPPUnit
¢ aplicado na criacdo de testes unitirios (FEATHERS; LEPILLEUR, 2002).

A aplicag¢do de testes unitdrios tem sido considerado de suma im-
portancia para grandes projetos de software devido a sua facil aplicacdo e re-
sultados de fécil interpretacdo. Neste contexto, o CPPUnit traz uma seguranga
para desenvolvedores na linguagem C++, sua facilidade em criar testes, agi-
lidade na execugdo e sua estabilidade faz com que cada vez mais este fra-
mework seja utilizado (FEATHERS; LEPILLEUR, 2002).

5.2.4 Clean Code

Clean code ou “cédigo limpo”(da traducdo direta), € um conjunto de
técnicas e métodos para o desenvolvimento de cédigo reusdvel e bem estrutu-
rado. Existem inimeras defini¢cdes de clean code, tanto quanto o nimero de
programadores, pois cada um tem uma definicdo do que é um cédigo limpo.
Entretanto, estas técnicas buscam enfatizar as qualidades comum a todas as
definicdes, tais como: simplicidade, elegancia, facilidade de leitura, etc. Sdo
muitas as propriedades de clean code, algumas se aplicam a todas as lingua-
gens de programacdo e dominios de problemas, outras dependem apenas de

linguagens de programacao especificas.
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“Codigo limpo ndo é somente desejdvel — é necessdrio. Se o
codigo ndo estiver limpo, o desenvolvimento decai com o tempo.”
(MARTIN, 2009)

O processo de refinamento de software consiste em uma constante
analise do cddigo fonte, em busca de determinados padrdes e com o obje-
tivo da refatoracdo de cédigo. Estes padrdes analisados pelo clean code vao
desde a nomenclatura de varidveis e fungdes até a formatacao de codigo e uso
correto de comentarios.

O objetivo principal do clean code é a qualidade do c6digo. O uso de
boas préticas de programacao e adequagdo as regras garantem que o cédigo
va realmente expressar a finalidade do software. O resultado obtido com a
aplicacdo destas regras implica diretamente em uma maior produtividade da
equipe, menos tempo procurando e corrigindo possiveis bugs, no bem-estar

do programador, pois alteragdes em codigo limpo sdo simples e objetivas.

“A arte de programar é, e sempre foi, a arte de desenhar lin-
guagens. Grandes programadores quando pensam em sistemas,
pensam em historias para serem contadas em vez de programas
para serem escritos. Eles usam as ferramentas que a linguagem
de programacdo escolhida lhes proporciona para construir uma
linguagem muito mais rica e expressiva que possa ser usada para
contar a historia.” (MARTIN, 2009)

5.2.5 Integracao Continua

O termo “Integracdo continua”originou-se do processo de desenvol-
vimento Extreme Programming — XP, como uma de suas doze praticas. A
integracdo continua € uma prética de desenvolvimento de software, que ficou
em evidéncia devido ao impacto do uso das metodologias dgeis, normalmente
pelo uso de XP, e no contexto deste trabalho, pelo Scrum. A técnica consiste
em integrar frequentemente o trabalho de uma equipe de desenvolvimento.
Esta prética acarreta em menores ocorréncias de problemas relacionados a

integracao de codigo.
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A cada integracdo, um processo automatizado efetua o build através
de tarefas automadticas e gera instantaneamente um feedback. Para que isso
seja possivel, um servidor de integracdo deve ser o responsdvel por manter as
tarefas automatizadas e estar configurado adequadamente. Neste servidor é
possivel fazer a instalacdo de plugins que atendem a diferentes funcionalida-
des, desde andlise estatica de cddigo a geragdo de documentacgdo de codigo.
Ao final de cada integragdo junto ao servidor, obtemos uma versao funcional
da aplicacdo pronta a entrar em producao.

Existem duas forma de integragdo continua:

e Sincrona: Novas integracdes sdo impedidas enquanto a integracao cor-
rente ndo estiver finalizada. Neste modo ha a necessidade que os desen-
volvedores trabalhem juntos, e sejam informados do término de uma
integracdo. Este modelo forga a os desenvolvedores a verificar ime-
diatamente falhas na integracdo, porém hd uma seguran¢a maior no
conteido adicionado ao repositério de cédigo, localizado localmente

em um desktop por exemplo.

e Assincrona: Este modelo permite aos desenvolvedores estarem geo-
graficamente distribuidos. O uso desta forma de integracdo é recomen-
dado, por exemplo, em aplicagdes open source, onde hd uma participacao
ativa da comunidade. A gestao é feita através de um servidor de integracao,

que coordena a requisicio concorrente de integragdes.

A eficiéncia da integrag@o sincrona € superior devido ao fato do feed-
back ser imediato, alertando rapidamente o desenvolvedor sobre problemas

na integracdo e mantendo o foco para esta atividade.
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5.3 FERRAMENTAS E TECNOLOGIAS

5.3.1 Red Hat Enterprise Linux

E proposto o uso do Red Hat Enterprise Linux, RHEL, pois possui um
suporte eficiente e ¢ um sistema operacional consolidado e robusto. Outro
motivo para que RHEL seja utilizado € a compilago estavel de bibliotecas
que devem ser usadas, como a LibcryptoSec.

Atualmente € utilizado nos computadores da ICP-Brasil o RHEL, como
o framework proposto neste trabalho tem como objetivo a sua utilizagdo na
ICP-Brasil é recomendado que seja utilizado no desenvolvimento do mesmo

0 mesmo sistema operacional.

5.3.2 Eclipse CDT

Um ambiente integrado para desenvolvimento muito conhecida é o
eclipse. Existem inumeros plugins que facilitam o desenvolvimento de aplicagdes.
O eclipse CDT utiliza-se destes plugins e apresenta mais uma vantagem, ser
desenvolvido para programacdo na linguagem C++.

Algumas de suas facilidades no desenvolvimento para a linguagem

C++ sdo:

e Indexacdo: O eclipse indexa header files, facilitando a funcdo auto-

completar.

e Configuragio de build: E possivel desenvolver mais de um makefile e

entdo definir qual compilacdo se deseja executar.

e Debug integrado com a IDE: Quando existe a necessidade de utilizar o

debug da aplicagdo, o eclipse CDT ja possui um debug integrado.
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5.3.3 Linguagem de Programacao C++

A utilizagdo da linguaguem C++ é recomendada para este framework é
recomendada, pois ambas as bibliotecas criptograficas,OpenSSL e Libcrypto-
Sec, sdo desenvolvidas na lingaguem C e C++. Portanto, a conexao com estas
bibliotecas se torna mais rapido e facil, pois ndo necessita de um middleware
para efetuar a conexao.

Outro ponto para o desenvolvimento em C++ € a robutez e flexibili-
dade da linguagem. Robustez no sentindo de velocidade na aplica¢do gerada
e flexibilidade no ponto de que existem diversas bibliotecas e frameworks que
podem ser utilizados.

Estudou-se a possibilidade de modificar a linguagem de programacao,
mas como os autores deste trabalho estao habituados com a linguagem C++,
optou-se por permanecer nesta linguagem. Outro fator que contribuiu para
esta escolha € a integragdo com bibliotecas criptogréficas de alto desempenho

citadas anteriormente.

5.3.4 Framework QT

“Qt é um conjunto de ferramentas de desenvolvimento de
aplicacdes, grdficas, multi-plataforma que possibilita vocé com-
pilar e executar suas aplicacoes em Windows, Mac OS X, Linux
e diferentes marcas de Unix. Grande parte do Qt é dedicado
a prover uma interface de plataforma neutra para tudo, desde a
representagdo de caracteres na memoria a criagdo de aplicagcoes
grdficas multi-tarefa.” (THELIN, 2007)

Segundo os criadores da ferramenta (Nokia e Trolltech), Qt € uma
aplicacdo multi-plataforma e um framework Ul (“User Interface” - Interface
de usudrio). Ele inclui uma biblioteca de classe multi-plataforma, ferramen-
tas de desenvolvimento integrado e uma IDE (“Integrated Development En-
vironment” - Ambiente de desenvolvimento integrado). Utilizando-se o Qt, é

possivel desenvolver aplicacdes uma vez utilizd-las em computadores e siste-
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mas operacionais embarcados sem a ter a necessidade de reescrever o codigo

fonte.

“Qt isola-nos o tanto quanto for possivel de detalhes irre-
levantes e complexidade subjacente para prover API’s de fdcil
usabilidade que possamos usar de maneira simples e direta com
grande efeito.” (SUMMERFIELD, 2010)

O uso desta ferramenta no desenvolvimento de aplica¢des auxilia dire-
tamente no aumento da produtividade dos desenvolvedores. Processos repeti-
tivos e/ou complexos sdo fornecidos na forma de servigos, tal como conexio
ao banco de dados, sdo fornecidos por este framework. Fazendo com que o

foco seja na parte criativa, na adi¢ao de valores a implementagao.

5.3.5 TRAC

O TRAC ¢é um sistema para o auxilio na geréncia de projeto. Como
neste trabalho é proposto o uso do Scrum, o TRAC auxilia o seu uso pois
possui um plugin para desenvolvimento agil.

Neste médulo de desenvolvimento 4gil, o TRAC auxilia na criagao de
histérias, tarefas, bugs e melhorias. O fluxo para sua utilizagdo funciona da
seguinte forma: O Gerente cria histérias e em cada histdria ele cria tarefas,
tarefas que desenvolvedor deve aceitar e implementar. Apds a implementagao
desta tarefa ele deve repassar para o gerente de qualidade, o qual andlisa o que
foi implementado e se estd dentro do padrdo estipulado e finalmente a tarefa

¢ finalizada ou repassada novamente para o desenvolvedor.

5.3.6 Bibliotecas Criptograficas

5.3.6.1 OpenSSL

O OpenSSL é um projeto open source para o desenvolvimento de

protocolos Secure Sockets Layer (SSL) e Transport Layer Security (TLS).
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O que implica na implementacdo de fungdes criptograficas usadas para o
desenvolvimento de comunicagdo segura, além das implementacdes de al-
goritmos para criptografia que pode ser usado ndo s6 para a construcio de
comunicagdes seguras, mas para qualquer uso (OPENSSL, 2002).

A vantagem do uso da biblioteca OpenSSL sdo inimeras, principal-
mente em ser bem consolidada e suas implementagdes seguirem o padrdo do

NIST (National Institute of Standards and Technology).

5.3.6.2 Libcryptosec

A biblioteca Libcryptosec ja possui diversas classes,fungdes criptograficas
que facilitam o desenvolvimento do projeto. Nao necessitando o desenvolvi-
mento por parte do framework dessas funcdes, uma vez que seguem algorit-
mos definidos.

As aplicagdes do LabSec ja existentes em SGC e SAR, utilizam-se
desta biblioteca para executar diversas fun¢des. Como o framework tem como
objetivo melhorar o funcionamento destas aplicacdes e manter o legado das
mesmas é recomendavél por uma primeira instancia manter o uso da biblio-

teca.

5.3.7 Servidor de Integracao

O servidor de integracdo serve para verificar a integrinidade além de
outras diretrizes definida na configuracdo do mesmo. O uso do Jenkins,
que € uma ferramenta do ambito de servidores de integracdo, é recomen-
dada pois possui uma facil instalacdo, existem diferentes plugins e possui

documentacao de facil acesso.
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5.3.8 Compilacgao Distribuida

A compilacdo distribuida vem como uma ferramenta para dar mais
agilidade no processo de desenvolvimento. Tendo em vista que a compilacao
local, de projetos grandes, demora cerca de oito a nove minutos dependendo
da configuracdo do computador.

Em testes efetuados dentro do LabSec, onde foi utilizado cerca de qua-
tro servidores para a compilag@o, o tempo para a compilacdo de um projeto

grande foi de trés a cinco minutos.

5.4 CONFIGURACAO DO AMBIENTE DE TRABALHO

A configurag@o do ambiente de trabalho define as ferramentas e tecno-
logias que devem ser usadas no desenvolvimento da solugio. E essencial que
todos desenvolvedores possuam um ambiente de trabalho semelhante, para
garantir a compatibilidade entre os cédigos gerados e para agilizar o processo

de criag@o de novos ambientes de trabalho.

5.4.1 Maquinas de Desenvolvimento

O primeiro passo da configuracdo do ambiente € a defini¢cdo de qual
sistema operacional os desenvolvedores devem usar em suas maquinas. De-
vido ao legado dos projetos anteriores, e por ser um requisito da principal
parceria do LabSEC, o sistema operacional deve ser o Red Hat Enterprise
Linux (RHEL), na sua versdo 6. O desenvolvimento deve ser feito na lin-
guagem C++, com uso do framework QT, na sua versdo 4. Para as funcdes
criptograficas, deve ser utilizada a biblioteca libcrypto, do OpenSSL, e [ib-
cryptosec, do LabSEC. O projeto deve possuir controle de versdo, que pode
ser feito através da ferramenta SVN. Para a implementacdo de cédigo, a IDE
Eclipse CDT deve ser utilizada, em conjunto com o plugin Subclipse, que

facilita o uso do controle de versdao do SVN. Devido ao tamanho do projeto,
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€ necessario o uso de compiladores distribuidos, que reduzem o tempo de
compilacdo, para isso deve ser usado a feramenta Distcc, que deve estar con-

figurada, como cliente e servidor, em todas as maquinas do projeto.
5.4.2 Servidores

5.5 SEGMENTACAO DE DESENVOLVIMENTO

O projeto da LibPKi foi dividido em trés frentes de desenvolvimento:
persisténcia, modelo e interface grifica. A inteng@o € que esses trés médulos
sejam desenvolvidos separadamente, por equipes diferentes, ou pela mesma
equipe, em etapas diferentes do desenvolvimento. O ponto de conexao entre
eles sao as interfaces especificadas na modelagem dos componentes e pelas
estruturas de dados, que trafegam entre essas interfaces. A segdes a seguir

especificam as fungdes de cada médulo.

5.5.1 Persisténcia

O médulo de persisténcia de dados deve prover componentes que im-
plementem as funcdes das interfaces de salvamento e recuperacdo de da-
dos, requeridas pelos outros médulos. A implementagdo dos componentes
deve trabalhar com a linguagem SQL, e deve se manter independente da
distribuicao do banco de dados. O desenvolvimento desses componentes deve
utilizar as classes do sub-framework QtSql, do QT. Além dos componentes de

salvamento e recuperagdo de dados, esse médulo deve prover:

Classes de abstragdo de conexdo com o banco de dados;

Classes para integridade de banco de dados;

Classes para geracdo e recuperacao de backups;

e Componentes para salvamento e recuperagdo de dados em arquivos.
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5.5.2 Modelo

As classes e componentes do médulo de modelo sdo dividios em duas
categorias, criptografia e infraestrutra de chaves publicas. A primeira tem
o conjunto das classes e componentes que sao responsdveis pelas operacdes
criptogréficas; a segunda tem o conjunto de classes e componentes que re-
presentam entidades da ICP, como autoridades certificadoras e autoridades
registradoras.

Esse mddulo nao deve utilizar o framework QT, e deve se manter inde-
pendente dos padrdes estabelecidos pelas bibliotecas criptograficas libcrypto

e libcryptosec, encapsulando-as em classes com interfaces bem definidas.

5.5.3 Interface Grafica

O desenvolvimento do médulo de interface gréafica deve trabalhar com
as ferramentas e classes fornecidas pelo framework QT. Uma dessas ferra-
mentas é o QtDesigner, que facilita a criacdo de componentes de interface
gréfica.

Os componentes desenvolvidos nesse médulo podem ser simples, como
pequenos formuldrios, ou complexos, como um wizard de criacdo de certifi-
cado, formado por diversos componentes de formulario. Além dos compo-
nentes de interface, devem existir, nesse médulo, classes para validacdo e

controle de dados.

5.6 PRODUCAO DE DOCUMENTACAO

Junto com o processo de desenvolvimento deverd ser executado em
paralelo a produg@o de uma documentacdo. Como este software tem como
objetivo final os desenvolvedores de aplicacdo, a documentacgdo gerada é para
o auxilio no desenvolvimento.

Nesta documentagdo devera conter, as classes, os métodos providos
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pelo framework assim como o retorno destes métodos. Devera conter também
exemplos de uso de cada classe, auxiliando o desenvolvedor a entender me-

lhor as fungdes.

5.7 ETAPAS DE DESENVOLVIMENTO

5.7.1 Prototipacao de Software

O termo prototipagem designa um conjunto de técnicas utilizadas para
propor e implementar objetos concretos derivados do planejamento de um
projeto. A intengdo ao se desenvolver um protétipo é possuir um modelo
que dé auxilio visual e pratico das ideias sendo expostas e que permitam a
evolugao do projeto. O processo de desenvolvimeto de um protétipo pode ser

visto como uma divisdo de etapas bem definidas, como mostra a figura 18.

Estabelecer Definir a Desenvolver Avaliar o

o protétipo protétipo

objetivos do funcionalidade
protétipo do prototipo

Plano de Definigéo Protétipo Relatério
prototipagcdo geral executavel de avaliacdo

Figura 28 — “Processo de prototipacdo de software - fonte: (PRESSMAN,
2006) Modificado pelos autores”

Um protétipo pode ser categorizado de diversas formas, tais como in-
cremental, evolutivo, extremo ou de descarte. Neste trabalho faremos uma
abordagem de descarte, pois o protétipo é uma simples representacdo da ideia
geral e por isso ndo abordaremos diversos pontos importantes necessarios ao
funcionamento completo e preciso. Representaremos no entanto um protétipo
que exibe um fluxo bésico e geral de func¢des basicas no contexto de ICP.

O objetivo do protétipo sendo desenvolvido € fazer uma validagdo

dos requisitos ja expostos e exibir o funcionamento préitico do planejamento
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acerca de frameworks e ICP’s, assim como identificar possiveis erros no mo-

delo ou funcionalidades esquecidas.

5.7.2 Implementacao das Interfaces dos Componentes

Conforme descrito na secdo de modelagem, existem interfaces que os
componentes provém que devem ser implementados. Nao a interface em si,

mas sim os metodos que esta chama.

5.7.3 Implementacao das Estruturas de Dados

As estruturas de dados que o framework proporciona, boa parte delas
estdo implementadas na libcryptosec. Contudo, as estruturas de dados de con-

versasao entre persisténcia, model e interface precisam ser implementados.

5.7.4 Implementacao dos Componentes

Conforme foi descrito na secdo de Modelagem, o framework é com-
posto por diversos componentes. Estes componentes precisam ser implemen-
tados de acordo com os diagramas de atividades que foram propostos neste
trabalho.

Esta implementac@o de componentes, deve obedecer os requisitos que
foram propostos. Tentando englobar o maior casos de uso e deixando o fra-
mework o mais abstrato possivel, cuidando para que o mesmo nao fique en-

gessado.

5.8 PROCESSO DE DESENVOLVIMENTO

Conforme descrito na fundamentacio tedrica deste trabalho, durante o
processo de desenvolvimento utilizamos diferentes técnicas para que o soft-

ware conseguisse ser confeccionado de forma eficiente e eficaz.
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Primeiramente no processo de desenvolvimento, foi criado as histérias
de uso conforme o método 4gil scrum determina. Nesta etapa, além das
histérias de uso outros artefatos como, as tarefas foram criadas.

Conforme as tarefas eram geradas as sprints eram definidas também.
E a medida que eram desenvolvidas as classes do framework, a geracdo dos
testes unitarios conforme o 7DD eram criadas também, garantindo assim a
eficdcia do framework.

As primeiras tarefas geradas, foram o desenvolvimento da modelagem
discutida na se¢do Modelagem deste trabalho. Logo ap6s a modelagem ser
definida, em seguida comecgou-se a desenvolver cddigo prépriamente dito.
Nesta etapa apds a modelagem, etapa de desenvolvimento, foi-se desenvol-
vido as interfaces graficas, classes abstratas e concretas, e interfaces.

Os autores deste trabalho recomentam que seja dividido para que tenha
uma maior cobertura no desenvolvimento do framework.

O que consta na parte de protétipo € a criacdo e implementacdes de
classes e interfaces. Como ja foi especificado neste trabalho, o artefato final
de todo o desenvolvimento € um framework. Sendo assim, o produto final é
um software, um programa completo, contudo ndo € o software que estamos
acostumados apds o final de todo o processo de desenvolvimento.

Conforme demonstrado na secdo de Modelagem, foi gerado diagra-
mas e outros aterfatos de engenharia de software. Com as técnicas descritas
na se¢do de desenvolvimento, finalizou-se o framework com a geracio das
classes e interfaces de cada componente.

Devera ser detalhado nesta secio o motivo pelo qual foi escolhido estd
forma de geracdo de classes. Os autores, conforme pesquisado, desenvol-
veram o framework para que este consiga ter uma abrangéncia maior para a

resolugdo de problemas em ICP.
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6 CONSIDERACOES FINAIS

O desenvolvimento de um framework por parte dos autores deste tra-
balho, contribuiu no auxilio no processo de desenvolvimento de diversas
aplicagdes no ambito de Infraestrutura de chaves publicas. Além, é claro,
do desenvolvimento pedagdgico e intelectual dos autores.

Entre os resultados deste trabalho esta a capacidade do framework de
gerar um Sistema Gerenciador de Certificados. Através da unido dos com-
ponentes especificados, pode-se gerar uma aplicacdo completa, apenas efetu-
ando a ligag@o entre os componentes.

O conhecimento durante o processo de desenvolvimento de toda LibPKI,
proporcionou um aprendizado de grande valor. O uso de novas técnicas de
modelagem, como a modelagem por componentes, a utilizacio do método
scrum assim como o uso de integrag@o continua e desenvolvimento orientado
a testes agregou valores aos autores quanto ao software.

Pode-se destacar o auxilio de diversas fontes de conhecimento, como
o prof. Dr. Ricardo Pereira entre outros, para a qualidade do framework.
O conhecimento sobre o dominio do problema e sobre a linguagem C++ foi

esséncial para desevolver o projeto.

6.1 TRABALHOS FUTUROS

Atualizacdes continuas ao framework para que nao caia em desuso e
ndo se torne obsoleto, como a adi¢do de novos algoritmos criptograficos, me-
lhorias de usabilidade na interface grafica e o suporte a mais bancos de dados.
Propde-se a implementacdo de suporte online, assim extendendo o suporte do
framework para aplicagdes no dmbito de infraestrutura de chaves publicas.
Com este suporte implementado, € necessdrio a adequecdo do software para
que seja Thread-Safe, ou seja para que funcione corretamente tendo em vista

que diferentes threads estardo acessando algoritmos criptograficos e dados do
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banco de dados.

Outro trabalho futuro proposto é a adi¢do ao suporte de MSC, pois
existem diferentes modelos de MSC atualmente. Visando flexibilizar o uso
deste software, a adi¢do de suporte a mais de um tipo de MSC, ou pelo me-
nos classes que sejam extendiveis para que o programador possa desenvolver

drivers e utilizar o MSC desejado.
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6.2 ANEXOS

uc Casos de Uso J

Cadastrar
Mddulo de
Seguranca
Criptografico

Excluir Médulo
de Seguranga
Criptogréafico

Mr de Autqridade

Alterar
Médulo de
Seguranca
Criptografic
o

Excluir
Autoridade
Certificadora

Figura 29 — “Casos de uso do framework para Administraciao.”
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uc AC Raiz J

<<inelyde>>

Carregar
Chave do
Disco

B

Carregar
Chave do
MsC

N -
<<etend>> <<extgnd>>

-

A B

<<irclude>> <<incudé>>
15y

<<in¢iyde>>

\

Vincular Perfil _
a Autoridade Editar
Certificadora Campos do Assinar
Cagtificado Certificado
N 7l
’

h z
<<indiude>> <<inc|/ude>>
~

!
<<include>>
N [
N N G
~ i N ’
N ’
~ /
grla(; Perfil_ Gorar
e Operagao Certificado
. =
<<iRelydes> <<inclyde>>
~ >
. -
N L

Criar
Autoridade

Certificadora
Raiz

Administrador de AC Raiz

Figura 30 — “Casos de uso do framework para Administragdo de uma AC

Raiz.”
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uc AC Subordinada J

Vincular Perfil
a Autoridade
Certificadora

Criar Perfil
de Operacéo

<<incyde>>

Criar Autoridade
Certificadora
Subordinada

Importar

<<extertd>>

<<eXtend>>

Editar
Campos da
Requisicio

Exportar

Certificado
Adminsitrador de

AC Subordinada

)
|

1

1

|

N 1
i

|
Requisicio /|
|

i

<<include>>

Figura 31 — “Casos de uso do framework para Administragdo de uma AC

Subordinada.”
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uc Casos de Uso J

Criar Modelos Gerar Exportar
de Relatdrio Relatdrios Logs

Auditor

Figura 32 — “Casos de uso do framework para Auditoria.”

ARz

<<ntlides> »
ccindydéen N

<artigen

Traportar”
Reauisicdo
.

<<eaend>>

e

Inervaio Tovomr
e Emissio Corifado
ey 7 % Xeortine T
ortar ertcar <cretens
Cticado oadade ) <
i Corteado

<cinciydé>

L
,,,,,,,, Eeportar
Certiicado

Figura 33 — “Casos de uso do framework para Operagao de uma AC Raiz.”
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e AC Suoordinads

[£ operacae de ma

oc
Jeoridade certicadora raz

Operador de AC Offine

Figura 34 — “Casos de uso do framework para Operacao de uma AC Subordi-
nada.”

weicrra

Tincular
Autoridade.

Vincular
Adtoridade
Reglstradora

Operador de AC Onine

Figura 35 — “Casos de uso do framework para Operac¢do de uma AC Final.”

e Autor ciace Regisirasora )

<

| e

Trportar
Cartiicado

" sioriaads rege
Jeratace,

P

=N

Contigurar
Agente de.
&egistro
prm—rg Operador de\h\

Cadastrar
Agente de
Registro

Cadastrar
Instalagso
Tecrica

Figura 36 — “Casos de uso do framework para Operacido de uma AR.”
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act Cadastrar MSC J

User

CA System

Seleciona a opgéo para
cadastrar um novo MSC

Exibe formuldrio de
cadastramento de
MsC

Informa
configuragéo
do MSC

Informa os erros
da configuragao

a se a configuracéo
orreta

[correta]

[incorretal

Cadastrar MSC

[erro] [sucesso]

Informa que o
cadastro foi
efetuado com
sucesso

Informa
erro de
conexao

Figura 37 — “Figura referente ao cadastro de MSC.”




act Criar AC Subordinada J

User

ui

CA System

Solicita
cadastramento de
AC subordinada

Informa
configuraca

Exibe formulario
de configuracao

da chave da AC

o da chave
da AC

Solicita
carregamento da
chave da AC

[excecéo]

> Carregar chave I

[sucesso]

Construir
Requisicéo de

Certificado

Construir Perfil

Solictta criac
Subordinada

Exportar Requisicao

> Criar AC Subordinada

de Certificado

Figura 38 — “Figura referente a criacdo de uma AC Subordinada.”
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act Exportar Requisicao da AC J

User

Ui

CA System

Usudrio
solicita

exportar uma
reguisicdo

Usudrio seleciona

uma requisicao
para exportar

> Listar ACs sem Certificado |

Solicita local

para o
salvamento

Informa o
caminho

para o
arquivo

Solicita
salvamento

do arquivo

Exportar Requisigio de A

[excegao]

Informa gue n&o

foi possivel salvar
0 arcuivo

Informa que a
exportagéo
foi efetuada
€om sucesso,

Figura 39 — “Figura referente a exportagcdo de uma Requisi¢do.”
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act Importar Certificado da AC J

User

Ui

CA System

Usuério solicita a

importacao de um
certificado de AC

Usuério

seleciona
uma AC

Solicita 0 arguivo do

certificado & ser

Usuério
seleciona o

importado

local do
certificado

[excegéo]

Informa que o

Solicita
acéo do
certificado

> Importar Certificado de AC |

JQ [sucesso]

Informa que a

certificado importagéo foi
selecionado efetuada com
nao € da AC sucesso

Figura 40 — “Figura referente a importar o certificado da AC Subordinada ou

AC Final.”
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act Listar ACs sem Certificado J

Ui

CA Persistence

Solicita identificadores
das ACs que n&o Recuperar identificadores
possuem certificado das ACs sem certificado

Exibe lista de ACs
sem certificado

Figura 41 — “Figura referente a listar ACs sem certificado.”

act Modificar Requisicdo da AC J

User ui

CA System CA Persistence

Usudrio solicita

modificar uma Listar ACs sem Certificado
requisi [ rh I
Usudrio seleciona
uma AC I

Solicita a Eecuper_ar u
N 2 equisicio de
EZS(L\J%\SCEZ% Eéi AC Certificado de AC

Construir

Requisicéo de Modificar Requisicédo de AC
Certificado

Exportar Reguisicac

de Certificado

h

Figura 42 — “Figura referente a modificacdo de uma requisi¢ao de AC.”
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act Definir Intervalo de Emisséo de LCR )

User

Ui

Certification Authority System

CA Persistence

Seleciona definir
intervalo de
emiss&o de LCR

Informa o novo
intervalo de
emiss&o de LCR

Solicita valor atual
do intervalo de
emiss&o de LCR

Exibe formuldrio
para modificagéo
do intervalo de
emisséo de LCR

Solicita
alteragéo do

intervalo de
emisséo de

Informa que o
novo intervalo
foi salvo com
suCesso

Recuperar Intervalo

/] de Emisséo de LCR

th

Alterar Intervalo de
Emiss&o de LCR

rh

Figura 43 — “Figura referente a definicdo de intervalo de emissdo de LCR.”
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act Emitir Certificado J

Certification Authority System

User

Ui

Seleciona emitir
certificado

Informa o caminho do
arquivo da requisicao
de certificado

Solicita o caminho do

arquivo da requisicio
de certificado

Solicita verificacao
da requisigéo de

Informa se
deseja exportar
0 certificado

certificado

Validar Requisigéo de

Certificado
rh

[vélida]

[invélida]

Informa que a Construir
requisicdo n&o Certificado
é vélida rh

]

Solicita a e o
do certificado

Solicita se usudrio

>| Emitir Certificado I

deseja exportar o
certificado

[n&o exportar]

[exportar]

Exportar Certificado

Figura 44 — “Figura referente a emissao de um Certificado.”
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act Emitir LCR J

User Ui Certification Authority System Certificate |

Solicita identificadores Recupera ide
todos certific

de todos certifciados

revogados revogadas

Exibe lista com os

certificado revogados que
serdo inseridos na LCR

Solicita a emissé&o Emitir LCR
da LCR

Informa se Solicita se usuario
deseja exportar deseja exportar o
certificado

[n&o exportar]

Exportar LCR
rh

Figura 45 — “Figura referente a emissdao de uma LCR.”
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act Exportar Certificado Emitido )

Usuério Ui Certification Authority System

tar Certificados E

Seleciona exportar
certificado
Usudrio seleciona o
certificado

Solicita o caminho do
arquivo onde o certificado
deve ser salvo

Informa o caminho
do arquivo

Solicita
exportagao do Exportar Certificado
certificado

Informa que o
certificadlo foi
exportado com
sucesso

Figura 46 — “Figura referente a exportacio de um certificado emitido.”
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act Exportar LCR Emitida J
Certification Authority System

ui

Usuério

Seleciona
exportar
LCR
Seleciona
uma LCR

Usuério informa

caminho para o
arquivo l

Solicita caminho
para o arquivo onde
a LCR deve ser salva

Solicita a
exportagéo - >| Exportar LCR I

dalLCR

Informa que a

LCR foi exportada
com sucesso

Figura 47 — “Figura referente a exportacdo de uma LCR emitida.”
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act Listar Certificados Emitidos J

Ui

Certificate Persistence

Solicita os identificadores R e e
dos certificacos emitidos os\Centycaceslemitaes)
e pela AC

Exibe uma lista de
certificados
emitidos

|A busca por certificados
pode ser feita com diversos
filtros, como pelo common

name

Figura 48 — “Figura referente ao diagrama para listar certificados emitidos.”



act Listar LCRs Emitidas J

User

ui

CRL Persistence

Seleciona
uma LCR

Solicita os
identificaclore
s das LCRs

emitidas pela
AC

Exibe lista
com as LCRs
emitidas

Exibe lista dos
certificados

presentes na
LCR selecionada

Recuperar
identificadores das
LCRs emitidas pela AC

Figura 49 — “Figura referente ao diagrama para listar LCRs emitidas.”
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act Revogar Certificado J

User ui CA System

ICom filtro para
certificados ndo
revogados

Usudrio solicita
arevogacao de Listar Certificados Emitidos
um certificado.

Usudrio v
Sclictta a
izﬁ%g;\g; - revogacao do ;l Revogar Certificado I
[ certificado

revogar.

Informa que o
certificado foi
revogado com
SUCESSO

Figura 50 — “Figura referente a revoga¢ao de um Certificado.”

act Verificar Estado de Certificado. )

User ui Certificate Persistence

Solicita a
verificagéo do tar Certificados
estado de um “\ Emitidos

certificado

Usuario
seleciona um
certificado
para verificar o
estado

Solicita o
estado do
certificado

Recuperar estado
do certificado
rh

Informa o
estado do
certificado

Figura 51 — “Figura referente a verificacdo do estado de um certificado.”



act Exportar LCR J

Usuério

ui

Certification Authority System

Informa o caminho
do arguivo

Solicita 0 caminho do
arquivo onde o a LCR
deve ser salva

Solicita
exportacéo da

LCR

Informa que a
LCR foi
exportado com
sucesso

Exportar
LCR

Figura 52 — “Figura referente a exportar uma LCR.”
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act Exportar Certificado J

Usuério

ui

Certification Authority System

Informa o caminho
do arquivo

Solicita o caminho do
arquivo onde o certificado
deve ser salvo

Solicita
exportacéo do

certificado

Informa que o
certificado foi

;l Exportar Certificado |

exportado com
sucesso

Figura 53 — “Figura referente a exportar um certificado.”
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act Autenticar )

Ui CA System Autenticator

Solicita

G—— dados dos

operadores

Informa
dados dos
operadores

Solicita a

icacs Autenticar
autenticac&o
dos < Operadores

operadores th

[sucesso]

Lanca Informa
Excecéo que foi
autenticad

@<

Figura 54 — “Figura referente ao diagrama para autenticacio no sitema.”
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act Cadastrar MSC J

ui

CA System

HSM

HSM Persistence

O | regist

r hsm

Solicita a
verificacdo
de conex&o
com o MSC

Verificar conexdo
com o MSC

Solicita a I

rh

persisténcia
do MSC

[ Lanca

excecéo

|2

Salvar MSC
(S th

Retorna
sucesso

I

Figura 55 — “Figura referente a cadastrar um MSC na visdo do sistema.”

act Criar AC Raiz J

ui

CA Systermn

Certificate Builder

CA Persistence

z / Criar A

Solicita a
criagéo do
certificado
da AC

Solicita a
assinatura

Criar Certificado
L h

dos dados

da AC

[

Solicita o
salvamento

da AC

Assinar Dados

Retorna I -

Salvar AC

sucesso  JN

Figura 56 — “Figura referente a criagdo de AC Raiz na visdo do sistema.”
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act Criar AC Subordinada J

Ui CA System Request Builder CA Persistence

Solicita a

0 criagéo de
[ Criar AC subor Gl

requisicdo

Criar Requisicéo
rh

Solicita a
assinatura
dos dados
da AC

rh

Solicita o
salvamento
da AC

Salvar AC
1 rh ]

Retorna

W Requisica

o

Figura 57 — “Figura referente a criacdo de AC Subordinada na visdo do sis-
tema.”



125

act Criar Requisicéo J

ui

CA System

Request Builder

Certificate Request Persistence

[ criar requ

07

Considera-se que o
usudrio ja esté
autenticado

Solicita a
montagem da
requisicéo

icao

Solictta a
cifragem de
dados

Construir
requisicao

Solicita o

requisicao

Cifrar requisicao
rh
salvamento da

Salvar Reguisicéo
th

Retorna
sucesso

Figura 58 — “Figura referente a criagdo de uma requisi¢do na visdo do sis-

tema.”

act Exportar Requisi¢do de AC J

ui

CA System

Certificate Request Persistence

/ R Solicita o
O exportrequps salvamento em
arquivo da

requisicao

Salvar Requisicédo
de Certificado em
Arquivo

h

@<

Figura 59 — “Figura referente a exportar uma requisicao na visao do sistema.”
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act Importar Certificado de AC J

ui

CA System

Certificate Persistence

CA persistence

2 [importCa

ertificate

Solicita o

certificado do
arguivo

carregamento do

Carregar Certificado

de Arguivo

rh

Solicita a
requisicéo de
certificado da

Recuperar
Requisicéo de

Certificado de AC
rh

publicas do
certificado e da
requisicéo

[diferente]

Compara chaves

Solicita salvamento
do certificado

[

Langa
excecdo

[

Retorna
sucesso

Salvar Certificado

/l de AC

rh

| 2
J©

Figura 60 — “Figura referente a importar um certificado na visdo do sistema.”




act Modificar Requisicao de AC )

Ui

CA System

Certificate Request Persistence

Modificages

i /' modificar]

Requisigo

[excegao]

[sucesso]

Solicita a
requisicéo de
certificado da

AC

Recuperar
Requisicao de
Certificado de AC

rh

Solicita

na requisigéo I~

modificagbes

| na requisicao I

Criar

Requisig&o

d

rh

[

Lanca ]

excecao

Retorna
sucesso

L

Salvar Requisi

N
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Figura 61 — “Figura referente a modificar uma requisicdo na visdo do sis-

tema.”
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act Vincular Autoridade de Registro )

ul CA Sytem CA Persistence

/inkRa de certificado da AR n

Solicita vinculo de AR

% Retorna sucesso

Vincular AR
rh

Figura 62 — “Figura referente a vincular uma Autoridade de Regitro na visdo
do sistema.”



act Alterar Intervalo de Emisséo de LCR )

ui

CA System

CA Persistence

G [ alterar intervalo L

Solicita a
troca do
intervalo de
emisséo de

Salvar intervalo
de LCR

Retorna
sucesso

rh

129

Figura 63 — “Figura referente a alterac@o do intervalo de emissdo de uma LCR

na visdo do sistema.”
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act Revogar Certificado J

Ui CA System Certificate Persistence

\revogar

e certificado

Solicita
carregamento
do certificado

Recuperar
Certificado

Considera-se que o
USU&rio j& estd
autenticado

Revoga o
certificado

Salvar Certificado
Revogado

rh

Retorna
Sucesso

|

Figura 64 — “Figura referente a revogacgdo do certificado na visdo do sistema.”

act Emitir LCR J

Ui CA System CRL Builder CRL Persistence

Solicita a
construgéo de
uma LCR

O—

Construir LCR
rh

Solicita o
salvamento da
LCR

construida

Salvar LCR
1T

Retorna

Sucesso I~

Figura 65 — “Figura referente a emissdo de uma LCR na visio do sistema.”
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act Emitir Certificado J

Ui CA System Certificate Builder Certificate Persistence

Solicita a
construcéo de
um certificado

67

Construir
Certificado

Solicita o
salvamento do

certificado

Salvar Certificado
L h

Retorna

Sucesso ™

Figura 66 — “Figura referente a emissdao de um certificado na visdo do sis-
tema.”

act Carregar chave J

Ui CA System HSM

Solicita o
carregarment
o da chave

Gi

: excecdo! [sucesso]
Considerando que a i céo]
chave estd em um

HSM

Retorna Retorna
Erro Sucesso

Figura 67 — “Figura referente ao carregamento de chaves.”
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act Exportar Certificado J

Ui CA System Certificate Persistence

Sclictta a
persisténcia

O \ exportar
Certificado SUICTETD
do
Certificaclo

Salvar Certificado
em arquivo

rh

@ < Retorna
SUCesso

Figura 68 — “Figura referente a exportacdo de um certificado na visdo do
sistema.”

act Exportar LCR J

Ui CA System CRL Persistence

Solicita a

\ exportar persisténcia
O LCR em arquivo
daLCR

Salvar LCR em
arguivo

@ < Retorna
sucesso

Figura 69 — “Figura referente a exportacdo de uma LCR na visdo do sistema.”



act Cadastrar Agente de Registra )

User

Ui

RA System

Seleciona a
opgao de
cadastrar um

Solicita dados de

agente de registro

Informa dados de
agente de registro

Verifica se daclos
séo vélidos

Salvar Agente de

[Invélido] [Vélido]

Informa que a
operagéo foi

/l Registro

rh

efetuada com
sucesso

Figura 70 — “Figura referente ao cadastro de um Agente de Registro.”
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act Cadastrar Instalacéo técnica )

User Ui RA System

Seleciona a
opcao de
cadastrar uma

Solicita dados da
instalac&o técnica

técnica

Informa dados da Verifica se parédmetros

instalac&o técnica s&o vélidos

Salvar Instalacdo

[Invaido] [Vlido] s

Informa que a
@ < operagéo foi
efetuada com

sucesso

rh

Figura 71 — “Figura referente ao cadastro de uma Instalagdo Técnica.”
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act Configurar Agente de Registro )

User Ui RA System RA Persistence

Seleciona a
opgéo de
configurar um

Solicita agentes Recuperar

de registro ja Agentes de
existentes

| U

registro

Seleciona um Informa os
Agente de Agentes de
registro para registro
editar existentes
—_—
Solicita

informacoes do
Agente de registro

Informa dados de
agente de registro

Verifica se dados
sé&o validos

Configurar Agente

[Invalido] [Vélido] /I de Registro

Informa que a

@E operagéo foi

rh

efetuada com
sucesso

Figura 72 — “Figura referente a configuracdo de um Agente de Registro.”
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act Vincular Agente de Registro a Instalac&o Técnica )

User

ui

RA System

RA Persistence

Seleciona a opg&o
de vincular um

agente de registro
ainstalacao técnica

Seleciona um
Agente de
registro e uma
instalacao
técnica

Recuperar
Agentes de

Solicita agentes |
de registro j&
existentes I

registro

Solicita
Instalacoes

Recuperar
Instalacoes

Técnicas j&
existentes

Informa os
Agentes de

técnicas

registro
existentes e

Solicita
informacées do

Agente de registro

Informa dados da
vinculagao

e instalacéo

Verifica se dados
sé&o vélidos

Vincular Agente de
Registro a

[Invélido] [Vélido]

Informa que a
operacao foi

Instalagéo Técnica
rh

efetuada com
sucesso

Figura 73 — “Figura referente a vinculacdo de um Agente de Registro com
uma Instala¢do Técnica.”
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act Cadastrar Agente de Registro )

User RA System RA Persistence

O Solicita dados de
I register AGO

agente de registro

Informa dados de Verifica se dados

s&o vélidos

agente de registro

Salvar Agente de

- - Registro

Invélido. [Valido]

: ! l rh
HH Retorna sucesso |l<

Figura 74 — “Figura referente ao cadastro de um Agente de Registro na visio
do sitema.”

act Cadastrar Instalagio Técnica )

Ui Registration Authority RA Persistence

G. Solicita dados da
/ register [T

instalag&o técnica

Informa dados da Verifica se pardmetros

séo vélidos

instalag&o técnica

Salvar Instalacdo

[invéido] [Véiido] 1 Rt -~

P% Retorna sucesso II(

Figura 75 — “Figura referente ao cadastro de uma Instalacdo Técnica na visdo
do sitema.”



act Configurar Agente de Registro )

Ui

Registration Authority

RA Persistence

e I configurar|AGR

Solicita dadlos do
agente de registro

Repassa

Informa dados do
agente de registro

informacoes para a
ui

\erifica se paréametros
séo vdlidos

Recuperar dados
do agente de
registro

th

Salvar Instalacéo

Técnica
L o

[invélida] [Vélido]

PH Retorna sucesso F

Figura 76 — “Figura referente a configuracdo de um Agente de Registro na
visdo do sitema.”

act Vincular Agente de Registro a Instalagéo Técnica )

Ui Registration Authority RA Persistence

Solicita dados do

agente de registro e
da instalacao técnica

i [ vincular AGRJcomn TI

Informa dados do 1 "
Verifica se pardmetros

s&o validos

agente de registro e
da instalag&o técnica

Salvar Agente de

Registro
L .

[Invélido] [Vélido]

HH Retorna sucesso Il(

Figura 77 — “Figura referente a vinculacdo de um Agente de Registro com
uma Instalacdo Técnica na visdo do sitema.”
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pkgpersistence ]

CaPersistencelnterface

+ persistCertificate(id : int, serial : int, pem_encaded : string, ca_id : int) : bool

+ persistCRL(d : int, serial : int, pem_encoded : string, ca_id : int) : bool

+ persistAuthority(id : int, name : string, cri_publish_interval : int) : bool

+ persistRevokedCertificate(id : int, serial . int, pem_encoded : string, reason : int, ca_id : int) : void
+ loadAuthority(id : int, name : string) : Authority

+ loadCertificate(id : int) : Certificate

+ loadCRL(id : int) : CRL

ProfilePersistencelnterface

+ persistProfile(id : int, name : string, secret : istream) : bool
+ loadProfile(id : int) : Profile

LogPersistencelnterface

+ persistLog(id : int, date : DateTime, action : Action) : bool
+ loadLog(id : int) : Log

Figura 78 — “Figura referente a interface dos servigos da persisténcia da AC.”
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Figura 79 — “Figura referente a maquina de estados dos servicos da per-
sisténcia da AC.”

stmCaPersistence J
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persistRevokedCertifical

loadCertificate j a

loadCRL




Ce Hificate_Auth

7 ca_id: INTEGER

@ ca_name: LONGTEXT

& certificate_pem_enconding: LONGTEXT

% erorypted_key_pair LONGTEXT

& orl_publishing_ints ral: INTEGER
Fel_o8 ‘

Yo

lssued_Certificate =
¥ i INTEGER (F) | —
¥ ca_id: INTEGER [FK)

Fel_07

Fel_11

conte m!

‘ @

Fel_10
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Crls Z

¥ crl_id: INTEGER

T ick INTEGER (FK)
@ ca_id: INTEGER (FK)

Imported_Ce ificate_+

@ ca_id: INTEGER [FK)
& issue_date: INTEGER

& validity_date: INTEGER

& pem_enconding: LONGTEXT

FRel_09

Certificate

# id: INTEGER

Revoked_Ce tificate Z

7 ca_id: INTEGER (FK)
@ ick INTEGER, (FK)

<% revogatien_date: INTEGER

@ description: LONGTEXT
@ reason_code: INTEGER

& not_afier: TIME

@ serial: LONGTEXT
@ common_name: LONGTEXT
% not_before: TIME

& pem_conding: LONGTEXT
& public_key_hash: LONGTEXT

Rel_07

Cils_has_Revoked_Cerificates

¥ crl_id: INTEGER (FK)
@ id: INTEGER: (FK)
7 ca_id: INTEGER [FK)

Figura 80 — “Figura referente ao modelo simples de banco de dados.”

kg ésymmerrc Cryproaraphy )

Cipher
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e ——

Signer |

Rsacipher | [(Dsacipher | [CEcDsaGipher

e e |,\ww Byte At EyLertay |

v, data - ByteArray): boal

RsAsigner Dsasigner.
e Be——

Figura 81 — “Diagrama de classe do componente Model, classes de cifradores

assimétricos.”
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pRgasyTelric Cyptogranny,

>IIE

AsymmetricKey

PublicKey PrivateKey

>||

[oovasierer | [Ecosrumierer | [ Foaramierer | [ooarrvareier | ecomrrvasker | [ reaenvaser |
| i i ] L | i |

Figura 82 — “Diagrama de classe do componente Model, classes referente a
chaves de algoritmos assimetricos.”

MessageDigester

Agorthm) : void

CentificateDatasigner CertficateRevocationListsigner
I —— —

Figura 83 — “Diagrama de classe do componente Model, classes referente a
assinatura em criptografia assimétrica.”

pkgSymmets Copograpry )

Singleton
' Irsnce Taimic < NULL

+ nstance) Tstate
Tc

|

| e |
|

AESCipher DESCipher L I

Figura 84 — “Diagrama de classe do componente Model, classe referente a
cifradores simétricos”
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Figura 85 — “Diagrama de classe do componente
autenticacao.”
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Figura 86 — “Diagrama de classe do componente Model, classes referente a

funcdes da Autoridade Certificadora.”
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